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Uvod

Tento dokument popisuje format jednotné elektronické objednavky a dodaciho listu pro zafizeni ve
v8ech odvétvich meéfeni energie. Dokument vychazi z némeckého dokumentu Elektronischer
Lieferschein fiir die Bestellung und Lieferung von Messeinrichtungen und Komponenten fiir
Messsysteme, Version 2.3, 7. Dezember 2021 [1], ktery rozpracovava pro ¢eske prostiedi.

llustracni priklad elektronického dodaciho listu je uveden v kapitole 7.5.
Proces spojeny s Objednavkou a Dodacim listem je nasledujici:

1. Spravce (provozovatel) méfidel pfipravi pro kazdy typ objednavanych méfidel jeden tzv.
Inicializaéni  konfiguraéni soubor (InitialConfigurationFile) obsahujici zakladni spole¢na
konfiguraéni data (nap¥. certifikaty certifikacnich autorit).

2. Na zakladé podkladl od Spravce méfidel generuje Objednatel elektronickou objednavku, ktera
obsahuje parametry objednavanych méfidel a mj. obsahuje Inicializa¢ni konfiguraéni soubory
(s nejvétsi pravdépodobnosti pouze jeden, protoze pro kazdy se bude vytvaret samostatna
objednavka, ale nemusi to byt pravidlem).

3. Vyrobce vyrobi méfidla, ktera pred-personalizuje kryptografickym materidlem. Pro kazdé
méfidlo vytvori strukturu Dodavana konfiguraéni data (DeliveryConfigFile) s pred-
personalizovanym kryptografickym materialem. Nasledné pfimo do struktury Objednavky doplini
parametry vyrobenych méfidel a Dodavana konfiguraéni data. Vznikne tak elektronicky dodaci
list. Udaje o objednavce v ném zistavaji zachovany.

4. Objednatel pfeda bud samotna Dodavana konfiguraéni data, nebo cely dodaci list Spravci
mé&fidel, ktery tak obdrzi kryptograficky material, kterym jsou méfidla pfed-personalizovana.

Objednatel

Objednavka

Inicializacni
Konfiguracni
soubor

Konfiguracni
soubor

Dodad list

Dodavana Dodavana
konfiguracni konfiguracni
data data

Spravce
meridel

Vyrobce

Obrazek 1 Role participujici na vyméné dat (zabezpeceni komunikace je popsano v nasledujicich kapitolach)

Spravce méfidel nasledné na zakladé pfe-personalizovaného kryptografického materidlu personalizuje
méfidla ,svym* kryptografickym materialem. To v§ak nemusi udélat bezprostfedné, ale az podle svych
provoznich moznosti.

Poznamka: Inicializa¢ni konfiguracni soubor je nepovinny i v pfipadé objednavky méfidel. Soubor
Dodavana konfiguracni data je povinny v pfipadé dodavky méfidel. Je nepovinny zejména v pfipadé
dodavky jiného zbozi nez méfidla.
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Elektronicka vyména dat se tyka nejenom novych objednavek a dodavek, ale i oprav, pfejimky zbozi a
kontroly pfichoziho zbozZi a dalSich moznych vyuziti. Tuto elektronickou vyménu dat Ize pouzit pro
objednavku a dodavku jiného zbozi, nejenom samotnych méfidel (napf. datové koncentratory a SIM
karty).

Tento dokument se vénuje zejména elektronické objednavce a elektronickému dodacimu listu.
V této komunikaci vystupuji nasledujici role:

e Vyrobce, ktery zhotovuje a pfed-personalizuje méfidla doCasnym kryptografickym materialem.

e Objednatel, ktery objednava méfidla a mj. vede jejich uetni evidenci.

e Spravce méridel, ktery nasledné personalizuje méfidla svym kryptografickym materialem.

Tj. spravce méfidel ma k dispozici kryptograficky materiél pro komunikaci s méfidly.

Objednatel i Spravce méfidel mohou byt jedna osoba, avSak i v ramci této osoby budou rozdilné tymy
pro:

e Objednavani a ucetni evidenci.

e Spravu méfidel, tj. tym, ktery mj. spravuje kryptograficky materiél (provozuje KMS).

Poznamka: V tomto dokumentu prakticky nevystupuje role: Spotrebitel.

&ZPA Smart Energy MON ET + Egﬁ's‘?‘gw
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Ceské prostredi

Ceské prosti vychazi z nasledujicich pfedpokladu:

e Reseni budou vsouladu se standardy DLMS/COSEM s podporou bezpe&nostnich sad
(Security Suite) 0, 1 a 2.

e Vpfipadé podpory pouze bezpecnostni sady O je disledkem, Zze méfidla musi byt pred-
personalizovana symetrickymi kli¢ci — blize viz 7.4.27Chyba! Nenalezen zdroj odkazu.
Symetricky kli¢ (SymmetricKey)

e ID méfidel:

o Objednatel muze zadat interval objednavanych identifikatord méfidel (SerialNumber).

o Vyrobce musi podporovat az osm rliznych identifikator(i méfidel.

o V pfipadé DLMS/COSEM méfidla musi vyrobce naplnit polozku SystemTitle. System
Title je Fetézec dlouhy 8 bajtd s tim, Ze prvni 3 bajty identifikuji vyrobce a zbylych 5
bajtu zjistuje jedinecnost ID - viz kapitola 5.2. Pfitom System Title mize, ale nemusi,
byt uveden mezi identifikatory méfidla (SerialNumber).

e V Ceské republice pravdépodobné nevznikne spoleéna narodni kofenova certifikaéni autorita
(Root CA). Tj. poskytovatelé budou provozovat vlastni Root-CA. V takovém pfipadé musi byt
jeji certifikat bezpe€nou cestou (mimo v tomto dokumentu popsanou komunikaci) distribuovan
vyrobci pro pfed-personalizaci méfidla.
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8

T A
¢ R

Normativni odkazy a literatura

(1]

(2]
(3]

(4]

(3]

6]

(7]

(8]

(9]
(10]

(1]

[12]

[13]

(14]

Elektronischer Lieferschein fir die Bestellung und Lieferung von Messeinrichtungen und
Komponenten fir Messsysteme, VDE FNN Hinweis, 12/2012

Certificate Policy der Smart Metering PKI, BSI, Version 1.1.2, 25.01.2023

CSN EN 62056-5-3 Vyména dat pro méfeni elektrické energie — Soubor DLMS/COSEM —
Cast 5-3: Aplikaéni vrstva DLMS/COSEM

Smérnice Evropského Parlamentu a rady 2014/32/EU ze dne 26. unora 2014 o harmonizaci
pravnich predpisu ¢lenskych statd tykajicich se dodavani méfidel na trh

Vyhlaska 359/2020 Sb. o méfeni elektfiny

NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju a o zruseni smérnice 95/46/ES

NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze dne 23. &ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice 1999/93/ES

MINIMALNiI POZADAVKY NA KRYPTOGRAFICKE ALGORITMY, doporuéeni kryptografické
ochrany v oblasti kybernetické, bezpe&nosti, NUKIB, Verze 3.0, platna ke dni 21.07.2023

Cryptographic Message Syntax (CMS), RFC 5652
RFC 5751, Secure/Multipurpose Internet Mail Extensions (S/MIME),Verze 3.2

ETSIEN 319 122-1 V1.2.1 (2021-10), Electronic Signatures and Infrastructures (ESI); CAJES
digital signatures; Part 1: Building blocks and CAdES baseline signatures

ETSI EN 319 132-1 V1.2.1 (2022-02), Electronic Signatures and Infrastructures (ESI); XAdES
digital signatures; Part 1: Building blocks and XAdES baseline signatures

RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

W3C: XML Encryption Syntax and Processing

V BRNE

&ZPA Smart Energy MON ET + :g:fc:‘e:w



(o |
o >

8

Bezpecnost a ochrana dat

Tato kapitola definuje zabezpedeni dat pro objednavani a dodavku méficich zafizeni, jejichz vyspélost
je na urovni standardu DLMS/COSEM.

4.1 Vnéjsi a vnitini zabezpeceni
RozliSujeme vné&jsi a vnitfni zabezpedeni:

o Vnéjsi zabezpeleni zabezpe&uje komunikaci mezi Objednatelem a Vyrobcem. Doporu€ujeme
zde vyuzit pro elektronicky podpis i Sifrovani standard S/MIME [11] (Secure / Multipurpose
Internet Mail Extension) podporovany napf. MS Outlook. JelikoZ se jedna o obchodni vztah,
tak doporucujeme vyuzit kvalifikovany elektronicky podpis, ktery je dllezity zejména v pfipadé
pravnich sporl. Zde se jedna o podpis formatu CAJES-B-B oznacovany téZ CAJdES-Baseline-
B [13].

e Vnitfni zabezpeceni je pro komunikaci mezi Vyrobcem a Spravcem méfidel. Fyzicky tato
komunikace probiha skrze Objednatele, ale ten nema pfistup k pfed-personalizovanému
kryptografickému materialu. Zde je vyuzito Sifrovani definované doporu¢enim W3C [15] xenc a
podpis XAdES-B-B [14].

Vnéjsi zabezpeceni Vnitini zabezpeceni

Objednavka

S/MIME /

Dodaci list N

Spravce
méridel

Vyrobce

S/MIME

@ *ML podpis Virobee

Pouzivaji se tedy dva rtizné mechanismy zabezpeceni:

e S/MIME pro vnéjSi zabezpeceni, tj. pro vnéjSi elektronicky podpis a vnéjsSi Sifrovani.
Elektronicky podpis je pak formatu CAJES-B-B.

e Vnitini zabezpeceni vyuziva XML signature formatu XAdES-B-B a XML encryption (xenc).
Pomoci vnitiniho zabezpeceni se zabezpecuje zejména pred-personalizovany kryptograficky
material.

Poznamka: pred archivaci elektronicky podepsanych dokument(i se podpisy doplni na podpis XAdES-
B-LT a CAdES-B-LT.

4.2  Vnéjsi zabezpeceni (S/MIME)

S/MIME [11] je standard zavedeny pro Sifrovani a elektronické podepisovani elektronické posty. Muze
vSak byt vyuzit i pro zabezpeceni libovolnych souboru pfenasenych jinou cestou.

Vyhodou vyuziti elektronické poSty je, ze pro ni existuje infrastruktura i bézné dostupny software. Staci,
aby si pfijemce a odesilatel vyménili své X.509 certifikaty. Odesilatel pak podepisuje soubor svym
soukromym kli¢em podepisovaciho certifikatu a Sifruje vefejnym klicem Sifrovaciho certifikatu pFijemce.

V BRNE
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Pfijemce desifruje pfijatou zpravu (,vybali z elektronické obalky“) a archivuje ji v€etné elektronického
podpisu, ktery pfed archivaci doplni o pfisluSna ¢asova razitka na podpisy formatll XAdES-B-LT a
CAdES-B-LT.

S/MIME umozniuje data zaslat vice adresatim. V tomto pfipadé musi mit odesilatel k dispozici certifikaty
vSech adresat(l, kterym je zprava odesilana.

Priklad zpravy v elektronické obalce (,Sifrované zpravy*):

Content-Type: application/pkcs7-mime; smime-type=enveloped-data;
name=smime.p7m

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7m

rfvbni756tbBghyHhHUuihJhjH7 Tn8HHGT 9HG4VQPfyF467GhIGFHEYT67n8HHGghyHhHUuIhJh4VQpfyF4
67GhIGFHfYGTrfvbniT69H7756tbBOHf8HHGTr fvhIhiH776tbBIHG4VQbni7567GhIGEHEYT6ghyHhHUUS
pfyF40GhIGEHEQbn]756YT64V

Poznamka: VnéjSi zabezpeceni tento material dale nespecifikuje.

4.3  Vnitfni zabezpeleni
Vnitfni zabezpeceni zajistuje Sifrovani vybranych prvkl XML struktury a podpis celé XML struktury.
Sifrovani se tyka:

¢ Inicializanich konfiguranich dat, pokud obsahuji symetrické klic¢e, hesla nebo PINy.

e Dodéavanych konfiguranich dat, napf. symetrické kli¢e, hesla nebo PINy.
Vnitini zabezpedeni zajistuje bezpecnost kryptografického materialu tak, Ze k nému ma pfistup pouze
Spravce méfidel — pfesnéji KMS provozovany Spravcem méfidel.
4.3.1 ZpUsob zabezpeceni

Data vrédmci zminénych struktur jsou Sifrovany nahodné generovanym symetrickym kliCem a
bezpecnym algoritmem (viz kapitola 4.7). Tento nahodné generovany symetricky kli€ je uloZzen v ramci
daného xml souboru ve struktufe EncryptionKey v Sifrované formé&. K Sifrovani tohoto klice je pouzit
jeden ze dvou typu certifikata:

e certifikat pro Sifrovani
e certifikat pro dohodu nad klici (key Agreement)
4.3.1.1 Certifikat pro Sifrovani

V pfipadé pouZiti certifikatu postaveném pravdépodobné na algoritmu RSA s nastavenym pouzitim kli¢e
keyUsage = keyEncipherment nebo dataEncipherment dochazi pfimo k Sifrovani daného
symetrického kli¢e pomoci Sifrovaciho certifikatu protistrany.

4.3.1.2 Certifikat pro dohodu nad kli¢i (key Agreement)

V pfipadé pouziti certifikatu postaveném pravdépodobné na eliptickych kfivkach s nastavenym pouzitim
klice keyUsage = keyAgreement dochazi k dohodé nad kli¢em za pouziti algoritmu ECDH.

K dohodé nad kli¢em je vzdy pouZit certifikat protistrany, zarover je k ni pouZit:

e soukromy kli¢ patfici k certifikatu Sifrujici strany (varianta static ECDH), nebo
e jednorazovy (efemeralni) soukromy kli€¢ generovany specificky pro Sifrovani dané zpravy
(varianta ephemeral ECDH)
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4.4  Zivotni cyklus Objedndvky a Dodaciho listu

Pfed zahajenim vymény dat je tfeba, aby vSechny zicCastnéné strany vygenerovali pfislusny pocet
parovych dat a nechali si vydat certifikaty formatu X.509.

¥ML podpis
Vyrobce

XML podpis
Spravce meéridel

Objednatel

Objednavka

Inicializatni
Konfiguracni
soubor

Xenc
Mw/\‘ soubor
PKCS#7 / AERE

Dodavana
konfi chi : %
kon I:E:;mm Dodavans

konfiguraéni

xenc thi Spravce
Dodacd list ene. meridel
PKCS#7

Y

Obrézek 2 Zivotni cyklus konfiguraénich dat

Na zabezpeceni komunikace se podili nasledujici asymetrické kli¢e (resp. certifikaty, viz kapitola 4.5):

ID klice | Vlastnik Typ certifikatu | Vyuziti Poznamka

1 Spravce podpis podpis Inicializac¢niho
méfidel konfiguraéniho souboru

2 Spravce Sifrovani / key | podpis Dodavanych | konkrétni zpusob
méfidel agreement konfiguragnich dat | vyuZiti zavisi na typu

(Sifrovani) nebo podpis | certifikatu, viz kapitola
obou stran xml komunikace | 4.3
(key agreement)

3 Objednatel podpis podpis celého souboru | vhodny kvalifikovany
objednavky pomoci | certifikat
PKCS#7 (CMS) formatu
CAdES

4 Objednatel Sifrovani vnéjSi zabezpec€eni celého

souboru dodavky od
Vyrobce Objednateli

5 Vyrobce Sifrovani vnéjSi zabezpecCeni celého
souboru objednavky od
Objednatele Vyrobci
6 Vyrobce podpis podpis celého souboru | vhodny kvalifikovany

dodavky pomoci PKCS#7 | certifikat
(CMS) formatu CAdES
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7 Vyrobce podpis podpis Dodavanych
konfiguracnich dat
8 Vyrobce Sifrovani / key | podpis InicializaCnich | konkrétni zplsob
agreement konfiguragnich dat | vyuZiti zavisi na typu

(Sifrovani) nebo podpis | certifikatu, viz kapitola
obou stran xml komunikace | 4.3
(key agreement)

Tabulka 1 Seznam pouzitych asymetrickych kli¢d (certifikatt) pro zabezpeéeni komunikace

Pro pfehlednost je zde uvedena prehledova tabulka toho, kdo ma k dispozici ktery certifikat protistrany
(soukromy kli¢ ma vzdy k dispozici pouze jeho vlastnik).

Strana komunikace Vlastni kli€ Zna certifikat
Spravce méfidel 1,2 7,8
Objednatel 3,4 1,5,6

Vyrobce 5,6,7,8 1,234

Tabulka 2 Vztah stran komunikace a certifikatt

Zivotni cyklus je pak nasledujici:

1.

Spravce méfidel vytvori Inicializani konfiguracni soubor, ktery vyrobce vyuzije pro pfed-
personalizaci méfidel. Inicializacni konfiguracni soubor:

a. elektronicky podepide podpisem formatu XAdES za pouziti klice 1,

b. vlozi do obalky xenc (tj. ,Sifruje jej* za pomoci klice 8 (pfipadné za pomoci kli¢l 8 a 2,

viz kapitola 4.3) a

c. preda jej Objednateli.
Objednatel:

a. Vytvofi XML soubor Objednavky, do které jako jednu polozku viozi Spravcem méfidel

zabezpeceny Inicializaéni konfiguraéni soubor.

b. Objednavku podepise podpisem PKCS#7 (CMS) formatu CAdES za pomoci klice 3

c. vlozi (“Sifruje” za pomoci kli¢e 5) do PKCS#7 (CMS) obalky,

d. vysledek pfeda Vyrobci.

Vyrobce:

a. Desifruje PKCS#7 (CMS) obélku zpravy

b. Ovéfi elektronicky podpis CAdES zpravy od Objednatele.

c. Ovéri elektronicky podpis XAdES Inicializacniho konfiguraéniho souboru od Spravce

méfidel.

d. Vyrobce vyrobi a pred-personalizuje méfidla dle Objednavky (nemusi se mu podafit

vyrobit vSechna méfidla).

e. Pro kazdé vyrobené méfidlo dopini do pavodni Objednavky data o vyrobeném méfidle
v€etné Dodavanych konfiguraénich dat. Vznikne tak elektronicky dodaci list. Kazdé
vyrobené méfidlo ma sva Dodavana konfiguraéni data. V dodavanych Konfigura&nich
datech Sifruje symetrické klice, hesla &i PINy (xenc) pomoci klice 2 (pfipadné za pomoci
klicu 2 a 8. viz kapitola 4.3).

Dodavana konfiguraréni data jsou dale podepsana (XAdES) za pomoci klie 7.
Dodaci list podepise podpisem PKCS#7 (CMS) formatu CAdES za pomaoci klice 6..
Vysledek vlozi (,Sifruje“ za pomoci klice 5) do PKCS#7 (CMS) zpravy.

i. Vysledek pfeda Objednateli.

sa =

4. Objednatel:

a. Desifruje PKCS#7 (CMS) zpravu.
b. OvéFi podpis CAJES zpravy.
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c. Zpracuje jednotlivé polozky elektronického dodaciho listu. V ramci tohoto zpracovani
polozky Dodavana konfigura¢ni data s identifikaci méfidla pfeda Spravci méfidel.
5. Spravce méfidel pak pfijata pfed-personalizovana kryptograficka data (Dodavana konfiguracni
data) ulozi napf. do KMS. A pouzije pro pocate¢ni komunikaci
6. Spravce méfidel v rdmci komunikace s méfidlem vygeneruje nové kryptografické klice.
7. Spravce méfidel i méfidlo pfejdou na nové symetrické klice.

Poznamka: Pfedmétem tohoto dokumentu je specifikace komunikace mezi Objednatelem a Vyrobcem.
Komunikace mezi Objednatelem a Spravcem méfidel je mimo rozsah tohoto dokumentu.

Poznamka: V ramci je definovano Sifrovani a elektronicky podpis na dvou raznych urovnich. PFi
konkrétnim pouziti je mozno zvazit, zda je nutné pouzit v8echny tyto bezpecnostni prvky, &i zda je
mozné néktery z téchto prvkl vynechat bez dopadu na celkovou bezpeénost vymeény informaci.

4.5 Certifikaty

Na rozdil od komunikace DLMS/COSEM je pro vyménu objednavky a dodaciho listu doporuené
vyuzivat certifikaty ve formatu X.509 vydané vefejnymi CA s tim, Ze pouzity kryptograficky material by
mél splfiovat aktualni doporuéeni NUKIB [9].

Pro elektronické podpisy CAdES i XAdES je doporueno pouzivat kvalifikované certifikaty pro
elektronicky podpis (resp. elektronickou pecet) dle elDAS [8]. Zejména v pfipadé sporl mezi
Objednatelem a Vyrobcem je vyhodny kvalifikovany elektronicky podpis, nebot ma pravni relevanci.

V pfipadé vymény zprav S/MIME elektronickou postou je tfeba zdUraznit, ze:

o Podpisovy certifikat* musi mit v Alternativnim jméné predmétu (resp. v Pfedmétu) certifikatu
e-mailovou adresu odesilatele.

o Sifrovaci certifikat musi mit v Alternativnim jméné predmétu (resp. v Pfedmétu) certifikatu
e-mailovou adresu pfijemce.

Poznamka: Vyrobce, resp. Objednatel, resp. Spravce méfidel maiji vice certifikatl. AvSak taz
osoba mUze mit stejny predmét svych rliiznych certifikatd.

4.6 Pred-personalizace

4.6.1 Pred-personalizace Security Suite O

Poznamka: Kazda pfistupova role ma vlastni sadu kryptografického materidlu. Pro které role se maji
personalizovat jaké symetrické klie je specifikovano v Inicializaénim konfiguraénim souboru.

V pfipadé Security Suite 0 musi byt b&hem pfed-personalizace vloZzeny do méfidla mj. nasledujici
symetrické kli¢e: KEK, GUEK a GAK.

Pfed-personalizace:

1. Vyrobce obdrzi v Objednavce Inicializa¢ni konfiguraéni data, ze kterych zjisti, jaké symetrické
klice maiji byt pro které role viozeny (pfed-personalizovany) do méfidla.

2. Tyto kli¢e jsou pro kazdé méfidlo generovany Vyrobcem pomoci generatoru nahodnych Cisel

dostate¢né kvality', pfed-personalizovany do méfidla a vloZzeny do Dat konfigurace dodavky.

Objednatel pfeda méfidla a data konfigurace dodavky Spravci méfidel.

4. Spravce MéFidel pfi prvotni komunikaci s méfidlem vyuzije pfed-personalizované symetrické
klice vyrobcem. Béhem této prvotni komunikace dojde ke generovani novych kli¢l, které ma
pod svoji kontrolou pouze Spravce méfidel.

w

' Vyhlaska 359/2020 Sb. o méfeni elektfiny uvadi nasledujici generatory nahodnych bitl: ,HMAC
DRBG, Hash DRBG oba pro SHA2 a SHA3"
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5. Méfidlo i Spravce méfidel prejdou na nové symetrické klice a zacne bézny provoz.

Poznamka: Pozadavky na pfed-pesonalizaci symetrickymi kli¢i se v objednavce vyjadfuji polozkou
SymmetricKey — viz kap. 7.4.23.

4.6.2 Pred-personalizace Security Suite 1 a 2

V pfipadé, ze méfidlo podporuje Security Suite 1 nebo 2 (Cesky: bezpeénostni sady 1 a 2), pak neni
tfeba v ramci pfed-personalizace do méfidla vkladat symetrické kli¢e — ty mohou byt vloZzeny az jako
soucast personalizace.

Poznamka: V pfipadé, Ze spravce méfidel bude po néjakou dobu méfidla provozovat s pied-
personalizovanym kryptografickym materialem, pak je nutné pfed-personalizovat méfidlo symetrickymi
kli¢i i v pfipadé podpory bezpe€nostnich sad 1 nebo 2.

Jelikoz v Ceské republice neexistuje jedna centralni diivéryhodna kotva (kofenova CA) pro oblast
chytrého méreni, ale kazdy subjekt ma vlastni kofenovou CA. Objednatel a Vyrobce si pfed nize
popsanou komunikaci jinou cestou vyméni své davéryhodné kotvy (kofenové certifikaty) pro
DLMS/COSEM komunikaci.

Poznamka: K této vyméné se muze napf. vyuzit vySe zminéna zabezpelena elektronicka posta
(S/MIME) opatfena kvalifikovanym elektronickym podpisem dle elDAS [8]. AvSak kofenovy certifikat
nelze autenticky prenaset v mnoziné certifikat CMS [10] zpravy, ale musi se pfenést v téle zpravy. Coz
muZze zachytit anti-spamovy filtr, pokud zprava neni Sifrovana.

Pfed-personalizace:

1. Vyrobce obdrzi v Objednavce Inicializaéni konfiguraéni data, ze kterych vyuZije zejména
certifikaty DCU.

2. Vyrobce generuje na své CA (pod svou divéryhodnou kotvou) certifikaty méfidla:

e pro elektronicky podpis,
e pro vyménu kli¢u,
e volitelné pro TLS komunikaci.

3. Vyrobce vlozi divéryhodnou kotvu (kofenovy certifikat) spravce méfidel do méfidla. Ta
v méfidle jiz nelze vymazat ani nelze komunikaci DLMS/COSEM nahrat. V méfidle miize byt
vice davéryhodnych kotev.

4. \Vyrobce vlozi vydané certifikaty a pfislusné soukromé kli¢e do méfidla.

5. Vyrobce vlozi vydané certifikaty do dat konfigurace dodavky.

6. Vyrobce odeSle méfidla a elektronicky dodaci list Objednateli.

Personalizace Spravcem méfidel:

1. Spravce méfidel pro prvni komunikaci s méfidlem vyuzije divéryhodnou kotvu Vyrobce. Pro
dal$i komunikaci jiz tuto divéryhodnou kotvu nikdy nevyuzije.
2.V ramci prvni komunikace:
a. méfidlo vytvori zadosti o certifikaty:
¢ pro elektronicky podpis,
e pro vymeénu kli¢qa,
¢ volitelné pro TLS komunikaci.
b. Skrze DCU je zprostfedkovano vydani novych certifikatd pod diavéryhodnou kotvou
Spravce méfidel.
c. Zavyuziti nové vydanych certifikatll jsou dohodnuty symetrické klice.
2. Nyni se prejde na béznou komunikaci za vyuziti nové vygenerovaného kryptografického
materialu.

Poznamka: Pokud méfidlo podporuje pouze Bezpeénostni sadu 0 a mél by byt pozdéji proveden
upgrade méfidla na bezpecénostni sadu 1 nebo 2, tento upgrade muze byt z bezpe¢nostniho hlediska
problematicky.
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Poznamka: pozadavky na pred-personalizaci certifikaty se vyjadfuji polozkou Certs — viz kapitola
7.4.14.,

4.7 Kryptografické algoritmy

Kryptografické algoritmy musi splfiovat aktualni doporugeni NUKIB [9], vydané 21. 7. 2023, které m;.
uvadi nasledujici algoritmy (tu€éné jsou oznaceny algoritmy vyhovujici téZz vyhlasce 359/2020 Sb. o
mé&feni elektfiny):

o V sekci ,Schvalené blokové a proudové Sifry“ mj. uvadi:
1. AES s vyuzitim délky kli¢d 128, 192 a 256 bitu
o V sekci ,Schvalené moédy autentizovaného Sifrovani® mj. uvadi:
1. CCM,
2. EAX,
3. OCB1 a OCB3, doporucujeme preferovat OCB3 pfed OCBH1,
4. GCM s nonce délky 96 bitli a tagem dlouhym 128 bit(, nejpozdéji po 232 hodnotach nonce
musi dojit k vyméné klice.
o V sekci ,Schvélené algoritmy pro technologii digitalniho podpisu® uvadi:
1. DSA s délkou kli¢t 3072 bitli a vice, délky parametru cyklické podgrupy 256 bitt a vice,
2. EC-DSA s vyuzitim délky klic¢t 256 bitt a vice,
3. RSA-PSS s vyuzitim délky kli¢a 3072 bitl a vice,
(vyhlaska 359/2020 Sh. zmiriuje pouze RSA — nikoliv RSA-PSS).
4. EC-Schnorr s vyuzitim délky klice 256 bitl a vice
o V sekci ,Schvalené algoritmy pro procesy dohod na kli¢i a Sifrovani kli¢a“ uvadi:
1. DH s délkou Kli¢t 3072 bit(i a vice, délky parametru cyklické podgrupy 256 bit a vice,
ECDH s vyuzitim délky kli¢u 256 bitt a vice,
ECIES-KEM s vyuzitim délky klict 256 bitd a vice,
PSEC-KEM s vyuzitim délky klict 256 bita vice,
ACE-KEM s vyuzitim délky kli¢h 256 bitl a vice,
RSA-OAEP s vyuzitim délky kli¢a 3072 a vice,
7. RSA-KEM s vyuzitim délky kli¢a 3072 a vice.
o V sekcich ,Schvalené haSovci funkce” uvadi:
e SHA-2:
1. SHA-256,
2. SHA-384,
3. SHA-512,
4. SHA-512/256.

ook wdN

1. SHA3-256,
2. SHA3-384,
3. SHA3-512,
4. SHAKE128,
5. SHAKE256.

Poznamka: Vyhlaska 359/2020 Sb. o méfeni elektfiny definuje minimalni kryptografické pozadavky.
Pripousti tedy vyuziti tuéné uvedenych hodnot klic¢l a delSich.
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@ Elektronické dodaci listy pro objednavky a dodavky meéricich pfistroju
R

Kryptograficky material DLMS/COSEM

Zabezpeceni Objednavky a dodaciho listu nevyuziva komunikaci DLMS/COSEM [4]. AvSak
v konfiguracnich datech je pfenasen kryptograficky material uréeny pro komunikaci DLMS/COSEM.
Z tohoto dUvodu je nize uveden prehled kryptografického materialu DLMS/COSEM.

Tato kapitola obsahuje vyfatky ze standardu CSN EN IEC 62056-5-3 [4], které se tykaji
kryptografického materialu.

5.1 Klient/server

Klientem je vZdy datova centrala a serverem méfidlo.

5.2 Nazev systému (System title)

Kazda DLMS/COSEM entita, at” klient, server anebo ftfeti strana, je identifikovana Nazvem systému
(System title). Nazev systému:

e jetrvale pfifazen (pokud ma entita vice logickych jmen (Logical Device Name - LDN), pak sdileji
Néazev systému),
e je dlouhy 8 bajti (oktetd),
e jejedinecny.
Vedouci tfi bajty obsahuji tfipismennou identifikaci vyrobce (obdobné jako Logické jméno zafizeni
(Logical Device Name — LDN). Zbylych pét bajtl zajistuje jedine¢nost nazvu systému.

Poznamka: Do pfedméti certifikatll se Nazvem systému (System title) uklada jako 16 hexadecimalnich
znaku, které odpovidaji 8 bajtim Nazvu systému.

5.3 Bezpecnostni sada (Security suite)

Bezpecnostni sada urcuje sadu kryptografickych algoritmu (v&etné velikosti kli¢), které budou v AMM
implementovany. RozliSujeme Security Suite 0, 1 a 2.

Poznamka: Méfidlo ma zpravidla vice pfistupovych roli. Kazda role ma vlastni sadu kryptografického
materialu.

5.4 Security suites DLMS/COSEM

ID o . o .
= . Oznaceni Autentizace a Elektronicky Vyména Prenos
bez"::@'l‘;sm' bezpeEnostni sady  Sifrovani podpis Kliga Klign  Komprese
AES-
128
0 AES-GCM-128  AES-GCM-128 ; ; ; o -
wrap
AES-
ECDH-ECDSA- . ECDH
1 AES-GCM-128-  AES-GCM-128 Ecgz”‘sg"th with P- 32';'2' 128 V.44
SHA-256 256 Y
wrap
AES-
ECDH-ECDSA- ECDH
2 AES-GCM-256-  AES-GCM-256 ECDSA with p-  SHA- 256 V.44
with P-384 384 key
SHA-384 384 el
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5.5 Typy symetrickych kli¢t (plati pro Security Suite 1i 2)
Symetrické klie rozliSujeme podle:

a) ZpUsobu pouziti:

1) KiIi¢ pro Sifrovani klicu (Key Encrypting Key — KEK, také oznacovan jako Master Key)
se pouziva pro Sifrovani/desifrovani jinych symetrickych klig. Sifrovani $ifrovacich
klicu se téZ oznacuje jako key wrap.

2) Sifrovaci kli¢ (Encryption Key) — kli& blokové $ifry AES-GCM;

3) Autentizacni kli¢ (Authentication Key) se pouziva pro Pfidana Autentizacni data
(Additional Authenticated Data — AAD), pouziva se algoritmus AES-GCM.

b) Jejich Zivotniho cyklu:

1) Statické klice (Static Keys), které se pouzivaji po relativné delSi dobu. V
DLMS/COSEM rozliSujeme nasledujici statické klice:
. Globalni kli¢ (Global key) se pouziva (je platny) pfes nékolik aplikacnich

asociaci (AA) tychz komunikaénich partnert. Globalni kli¢ maze byt:
global unicast encryption key (GUEK), global broadcast encryption
key (GBEK) nebo global authentication key (GAK);

. Dedikovany kli¢ (Dedicated key), ktery je platny béhem jedné asociace
(AA). Tzn., jeho zivotnost je pouze na jednu AA.
2) Docasné klice (ephemeral keys) se pouzivaji na jednu vyménu v ramci AA.

Vytvoreni klice

Typ klice Pouziti (Key establishment) Vyuziti
Master key, KEK e Vytvofeni nového Jinym zplsobem Mohou byt identifikovany jako
Master key T I KEK pro Sifrovani paketl
e GUEK GAK Sifrovani klica (APDU) mezi Klientem a
«  docasné Klice (Key wrap) serverem
Vyména klicd (Key
agreement)
Global unicast Sifrovani blokovou Sifrovani kliga e service-specific global
encryption key Sifrou: ciphering APDU, client-
(GUEK) DLMS APDU (Key wrap) server global ciphering APDU
(pakety) e general-ciphering APDU
¢ COSEM Data client server
& — —— . e "Data protection" object
Global I?roadcast Sifrovani blokovou Vyména klicd (Key protection parameters
encryption key Sifrou: agreement)
(GBEK) e xDLMS APDU
(pakety)
e COSEM Data
Global Soucast k procesu Sifrovani klica VSechny APDU mezi klientem,
authentication key  Sifrovani xDLMS K serverem a tfeti stranou
(GAK) APDUs a COSEM (Key wrap)
data Vyména klicd (Key
agreement)
Dedicated key Sifrovani blokovou Prenos klice v APDU e service-specific  dedicated
(unicast) Sifrou xDLMS APDU nesouci xDLMS ciphering APDU client-server
mezi dvéma Initiate.request e general-ded-ciphering APDU
entitami v ramci client-server
ustanovené AA
e during the lifetime
of an AA
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Ephemeral Sifrovani blokovou Sifrovani kli¢u o Sifrovani  APDU mezi
encryption key Sifrou: klientem a serverem
BLMS APDU (Key wrap) e Sifrovani datovych objektd
e X S ("Data  protection' object
» COSEMdata protection parameters)
Sifrovani blokovou Vyménu klicd (Key e  Sifrovani APDU mezi
Sifrou: agreement) klientem a serverem
e Sifrovani datovych objektl
» xDLMS APDUs ("Data protection' object
e COSEM data protection parameters)

5.6 PKIDLMS/COSEM

Infrastruktura vefejnych klicu PKI vytvafi a spravuje certifikaty vefejného klice, aby usnadnila pouziti
kryptografie verejného (asymetrického) kli¢e. K dosazeni tohoto cile PKI provadi dva zakladni ukoly:

a) vytvafi a distribuuje certifikaty vefejnych Kklicu, které svazuji vefejny kli¢ s informacemi
vedenymi v certifikatu,
b) udrzuje a spravuje informace o stavu (zneplatnéni) certifikatu.

V pfipadé soucasné podpory Security Suite 1 i 2 je tfeba provozovat dvé infrastruktury PKI. Jednu pro
bezpelnostni sadu 1 (Security Suite 1) a druhou pro bezpeénostni sadu 2 (Security Suite 2). Obé
infrastruktury PKI se skladaji z nasledujicich komponent:

e Kofenova certifikacni autorita (Root-CA) poskytujici bezpe&nou kotvu PKI. Root-CA vydava
certifikaty podfizenym certifikacnim autoritam (Sub-CA). A dale udrZuje seznam zneplatnénych
certifikatd (CRL),

e Podfizené certifikacni autority (Sub-CA) vydavaji certifikaty koncovym entitdm.

DLMS/COSEM vyuziva pro kazdou Security Suite vlastni PKI [4]:

Bezpecnostni sada 1 Bezpectnostni sada 2
(P-256) (P-384)

Root-CA Root-CA

Obrazek 3 bezpecnostni sady maji své PKI

5.7  Profil certifikdtu AMM

X.509 v3 certifikaty maji nasledujici strukturu [RFC 5280]:
Struktura certifikatu X.509

Polozka certifikatu m/x/o
Certificate {
tbsCertificate m
signatureAlgorithm m
signatureValue } m

V BRNE
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Kde m/x/o:
— m (mandatory): povinna polozka;
— o (optional): volitelna polozka;
— X (do not use): pole nesmi byt pouzito

V DLMS/COSEM pouziva dva identifikatory objektll (signatureAlgorithm):

e ecdsa-with-SHA256 (OID 1.2.840.10045.4.3.2) v pfipadé bezpec&nostni sady 1 (security suite 1),
e ecdsa-with-SHA384 (OID 1.2.840.10045.4.3.3) v pfipadé bezpecnostni sady 2 (security suite 2).

Polozky struktury tbsCertificate

tbsCertificate m/x/o Vyznam
tbsCertificate {
Version m 'v3' (hodnota musi byt 2)
Serial Number m Sél:ig)vévéislo cgftifikétu pridélené CA (nesmi byt
del8i nez 20 bajtd)
. Stejny identifikator objektu jako v polozce
Signature m il s . .
certifikatu signatureAlgorithm
I Jedine¢né jméno (Distinguished name — DN)
ssuer m ip x
vydavatele certifikatu
Validity m Platnost certifikatu.
Subject m J?dines“:né jmlé'-n’o (Distinguished name — DN)
predmétu certifikatu
Subject Public Key Info m Vefejny kli¢
Issuer Unique ID X Nesmi se pouzit
Subject Unique ID o] [EN IEC 62056-5-3]: “Subject unique IDs may be
optionally used in end device certificates other than
server Certificates. The use of this field is left to
project specific companion specifications.”
[RFC 5280]: “CAs conforming to this profile MUST
NOT generate certificates with unique identifiers.”
Extensions m Rozsifeni
}

5.7.1 Platnost

Platnost certifikatu je ¢asovy interval, béhem kterého CA zarucuje, Zze bude udrzovat informace o stavu
certifikatu. Platnost je sekvenci skladajici se ze dvou polozek:

. datum a €as od kdy certifikat plati (notBefore);
. datum a ¢as, kdy platnost kon&i (notAfter).

V pfipadé certifikatt certifikacnich autorit a koncovych entit, které nejsou DLMS/COSEM servery musi
byt zaCatek a konec platnosti certifikatu jasné urcen.

V pfipadé DLMS/COSEM servert (,elektromérd“) mize byt datum konce platnosti neomezeno, tj. maze
byt v poloZce notAfter uveden €as Generalized Time s hodnotou 999912312359597.

5.7.2 Sériové Cislo
Sériové Cislo certifikatu pfidélené CA je kladné Cislo, které nesmi zaujimat vice nez 20 bajta.
5.7.3 Vydavatel a predmét

Vydavatel (Issuer) identifikuje entitu, ktera certifikat podepsala a vydala.

V BRNE

& ZPA Smart Energy MON ET + ::;::f:l-:gml



8

Pfedmét (Subject)identifikuje entitu, ktera je svazana s vefejnym kli¢em
Subject Public Key Info. Pfedmét certifikatu mize byt uveden v polozce predmét certifikatu
nebo v rozSifeni Alternativni jméno pfedmétu (subjectAltName). Jestlize je polozka Predmét

(o |
o >

prazdnd, pak rozSifeni Alternativni jméno pfedmétu musi byt oznaceno jako kritické.

Schéma pojmenovavani jednotlivych entit je uvedeno v nasledujicich tabulkdch. Jména se podle
potfeby vkladaji jako atributy do polozek Vydavatel (Issuer) nebo Pfedmét (Subject)

tbsCertificate.
provozovatel PKI.

Jmenné konvence pro Root-CA (informativni)

Atribut Zkratka m/x/o Jméno Komentar
Common Name CN m <Root-CA> Nazev Root-CA
Organization 0 o) <PKI-Name> | Nazev PKI
Organizational ou o Nazev organizacni jednotky
Unit
Country C o] Kdéd zemé dle ISO 3166
Jmenné konvence pro Sub-CA (informativni)
Atribut Zkratka m/x/o Jméno Komentar
Common Name CN m <XXX-CA> Nazev sub-CA
CN by mélo koncit Fetézcem
,CA®, aby bylo zjevné, Ze jde o
CA
Organization 0 o) <PKI-Name> | Nazev PKI
Organizational oU o] Nazev organizacni jednotky
Unit
Country C o) Kdéd zemé dle ISO 3166
Locality L o] <Locality> | Misto, kde je Sub-CA
umisténa
State ST or SP o] <State> Vy88i uzemné spravni celek
Jmenné konvence pro koncovou entitu
Attribute Abbrev. m/x/o Name Comment
Common Name CN m <System-title> |Nazev systému
DLMS/COSEM (System
title): 8 bajtu
reprezentovano 16
hexadecinalnimi €islicemi.
Priklad:
"4D4D4D0000BC614E"
Organization o o <Organization- |Nazev PKI
Name>
Organizational oU o Nazev organizacni jednotky
Unit
Country C 0
Kod zemé dle ISO 3166
Locality L X Lokalita
State ST nebo X <State> Vy8Si uzemné spravni celek
SP

&ZPA Smart Energy MON ET +
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5.7.4 SubjectPublicKeyInfo
PoloZzka subjectPublicKeylnfo ma nasledujici strukturu:

SubjectPubuicKeylnfo::= SEQUENCE ({
Algorithm AlgorithmIdentifier,
subjectPublicKey BIT STRING }

poloZzka AlgorithmIdentifier ma nasledujici strukturu:

Algorithmldentifier::= SEQUENCE ({
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }

kde OBJECT IDENTIFIER Vv poloZce algorithm mUZe obsahovat nasledujici hodnotu:
e 1.2.840.10045.2.1 pro ECDSA a ECDH Public Key.

Hodnota parametru je:
e 1.2.840.10045.31.7 pro kfivku NIST P-256 a
e 1.3.132.0.34 pro kfivku NIST P-384.

5.7.5 Rozsifeni

Rozsifeni X.509 certifikatt poskytuji moznost uvadét v certifikatu dal$i atributy spojené s pfedmétem
certifikatu nebo vefejnym klicem v certifikatu uvedeném. Kazdé rozSifeni je opatfeno pfiznakem, ktery
je bud TRUE, kdyz rozSifeni je kritické. Nebo FALSE, v pfipadé&, Ze neni kritické.

Nasledujici tabulka obsahuje pfehled rozsifeni certifikatt uzivanych v DLMS/COSEM.

X.509 v3 RozSifeni certifikatu (C je zkratka pro certifikat)

CA Koncové entity
o 2 o
Roz§iteni Q ® o 2 >
8 4 = > 5
S O o Fi )
1 | AuthorityKeyldentifier o m m m m
2 | Subjectkeyldentifier m m o (o} (o}
3 | KeyUsage m m m m m
4 | CertificatePolicies o) m m (o] o
5 | SubjectAltNames o ) o o (o}
6 | IssuerAltNames 0 0 X X X
7 | BasicConstraints m m X X X
8 | ExtendedKeyUsage X X m X X
9 | cRLDistributionPoints 0 0 X X X

5.7.5.1 Identifikator kli¢e uradu (AuthorityKeyldentifier)

RozSifeni AuthorityKeyldentifier uvefejfiuje identifikovat vefejny kli¢ pro verifikaci certifikatu;

Hodnota: Pole keyldentifier m(ize byt spocteno jednim z nasledujicich zplsobu:
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160-bit SHA-1 hash hodnoty BIT STRING SubjectPublicKey (nezapoéitava se
tag, délka a pocet nevyuzitych bitd), nebo

Se sklada z hodnoty 0100 nasledovna poslednimi vyznamovymi 60 bity z SHA-1 hash
hodnoty BIT STRING SubjectPublicKey (nezapocitava se tag, délka a pocet
nevyuzitych bitd).

5.7.5.2 Identifikator klice predmétu (SubjectKeyldentifier)

Roz8ifeni SubjectKeyldentifier umoZiiuje identifikovat certifikat obsahujici konkrétni vefejny klic.

Hodnota: viz pole keyldentifier rozSifeni AuthorityKeyldentifier.

5.7.5.3 Pouziti klice (KeyUsage)

Definuje zplsob pouziti vefejného kli¢e z certifikatu.

Hodnota: Bitovy fetéz — vyznam jednotlivych bitl viz nasledujici tabulka.

Rozsifeni PouZziti klice

C(Root) C(Sub-CA) C(TLS) C(KeyAgree) C(DataSign)
Podpis Podpis Elektronicky Vyména klic¢u Elektronicky
Bit certifikatd, certifikatd, Eﬁggls, Vyména (keyAgreement) podpis
nastaveny |Podpis CRL Podpis CRL (digitalSignature)
na (keyCertSign, | (keyCertSign, i‘igia'ifgaet:{)e
cRLSign) cRLSign) YAg

5.7.5.4 Certifikac¢ni politiky (CertificatePolicies)

Kritické rozsireni: FALSE;

Popis: rozsifeni mize obsahovat jednu nebo vice politik, za které byly certifikat vydan.

Hodnota: OID politiky nebo jen textovy fetézec kratkého prohlaseni.

5.7.5.5 Alternativni jméno predmétu (SubjectAltNames)

Kritické rozsifeni: TRUE v pfipadé, Ze polozka pfedmét certifikatu je prazdna.

Popis: Toto rozSifeni umoziiuje navazani dalSich identit pfedmétu s vefejnym klicem.

RozSifeni SubjectAitName miZe obsahovat jedno GeneralName typu OtherName s pod-typem

Hardware

Module Name (id-on-HardwareModuleName) jak je definovana v [RFC 4108].

V takovém pfipadé pole hwSerialNum bude obsahovat nazev systému (system title).

Hodnoty v rozS$ifeni SubjectAlternativeName

Certifikat C(Root) C(Sub-CA) C(TLS) | C(KeyAgree) | C(DataSign)
<E-Mail- <E-Mail-

rfcgzzName Address > Address> ) i i

URI <Web-site > <Web-site> - - -

otherName - - - <OtherName> | <OtherName>

Poznamka: zajimavé je, Ze norma neuvazuje DNSname byt pfipousti certifikaty pro TLS.

5.7.5.6 IssuerAltName
Kritické rozsireni: FALSE;

V BRNE
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Popisy: toto rozsifeni se pouziva k pfidruzeni identit internetového stylu k vydavateli certifikatu.

Hodnoty Issuer Alternative Name

Certifikat C(Root) C(Sub-CA) C(TLS) | C(KeyAgree) | C(DataSign)
<E-Mail <E-Mail

rfeg2zNane Address> Address>

URI <Web site> <Web site> - - -

5.7.5.7 Zakladni omezeni (Basic constraints)

Kritické rozsireni: TRUE;

Popis: Zakladni omezeni identifikuje, zda je pfedmétem certifikatu CA a pfipadné maximalni hloubku
platnych certifikacnich cest, které tento certifikat obsahuji.

Hodnoty roz$ifeni Basic constraints

Certifikat C(Root) C(CS:)b- C(TLS) C(KeyAgree) | C(dataSign)
cA TRUE TRUE - - -

pathLenConstraint Depends on the

structure of the PKI.

5.7.5.8 RozSirené pouziti klice (Extended Key Usage)
Kritické rozsireni: FALSE;
Popis: Indikuje, Ze se jedna o TLS certifikat serveru nebo klienta:

— TLS server OID: 1.3.6.1.5.5.7.3.1;
— TLSklient OID: 1.3.6.1.5.5.7.3.2.

5.7.5.9 Distribuéni mista CRL (CRL Distribution Points)

Kritické rozSireni: FALSE;

Popis: Toto roz§ifeni definuje pfistup, kterym je mozné ziskat CRL;

Toto rozsifeni se nepouzije v certifikatech DLMS/COSEM serveru (,,elektromért“)!
5.7.5.10 DalSi rozSifeni

V8echna ostatni roz8ifeni, ktera nejsou popsana v tomto profilu, by méla byt volitelna; jejich zahrnuti
nebo vylouceni a jejich hodnoty budou zaviset na konkrétni aplikaci n PKI.

5.8 Management certifikat(

5.8.1 Vybaveni server( divéryhodnymi kotvami

Pfed provoznim nasazenim musi byt servery vybaveny ddvéryhodnymi kotvami. Jako d{ivéryhodné
kotvy mohou byt certifikaty kofenovych certifikaCnich autorit nebo i certifikaty podfizenych certifikacnich
autorit.

Server mize byt vybaven jednou nebo vice divéryhodnymi kotvami
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e Davéryhodné kotvy mohou byt do server( nahrany jinou cestou (OOB).
e Dilvéryhodné kotvy mohou byt uloZeny spole¢né s ostatnimi certifikaty.
e Davéryhodné kotvy mohou byt exportovany, ale nikoliv importovany nebo vymazany (mysleno
protokolem DLMS/COSEM, tj. musi byt importovany jinou cestou.
e Davéryhodné pfimo ulozené klice (bez certifikatu) nesméji byt exportovany.
5.8.2 Vybaveni server( certifikaty dalSich CA
Servery mohou byt vybaveny dalSimi certifikaty.

e Tyto certifikaty nemohou byt importovany.

5.8.3 Bezpeclna personalizace server( (tj. méfidel)

Bezpecnou personalizaci se mini vybaveni servert pary asymetrickych kli¢t a pfislusnych certifikatd.
Coz se mulze uskutecnit:

— Ve vyrobé, kdy vyrobce ulozi do serveru parova data a certifikaty. Soukromé klice pak nikdy
nemohou opustit server.

— DLMS/COSEM komunikaci (vyuzitim objektu “Security setup” [4]). Tento proces m(ze byt vyuzit
vyrobcem i kdykoliv pozdé&ji, kdy je to tfeba.

5.8.4 Certifikaty koncovych zafizeni (End Entity cert)

Certifikaty koncovych zafizeni (méfidel, DCU, administratord méfidel apod.), mj. maji dle
DLMS/COSEM nasledujici vlastnosti:

¢ Doba platnosti certifikatu maze byt neomezena. Tj. polozka notAfer (typu GeneralizedTime)
mize byt nastavena na hodnotu 99991231235959Z. Coz umozni méfidlim komunikaci i po
dlouhém vypnuti (viz RFC 5280 [14], odstavec 4.1.2.5.).

e V pfedmétu certifikdtu méfidla se uvadi v polozce Common Name: tzv. System title
méfidla, coz je 8 bajtl dlouhy Fetézec reprezentovany 16 Sestnactkovymi Cisly.
Napf.:“4D4D4D0000BC614E”

Navic
e [2] uvadi podminku pro vazbu certifikatu méfidla s certifikatem DCU:
>V certifikatu méfidla se v poloZce OU pfedmétu uvede CN z certifikatu DCU.

e Vpfipadé osob pfistupujicich k méfidlu lokalnimi rozhranimi (napf. pfi odectech) za vyuziti
Security Suite 1 nebo 2 musi tato osoba byt vybavena certifikatem, kde v polozce OU bude
vyznacena role.

5.9 Doba platnosti certifikatll méridel

Dle DLMS/COSEM by mélo mit méfidlo certifikdt s neomezenou platnosti (fj. notAfter=
999912312359592). Av8ak nejvhodnégjsim feSenim je, vydavat certifikaty méfidel s hodnotou
notAfter shodnou s touz hodnotou certifikatu sub-CA, nebot mnohy software bude mit s hodnotou
99991231235959Z problém.

5.10 Priklady certifikat(

Priklady certifikatll pro elektronické objednavani méfidel i certifikatd DLMS/COSEM jsou uvedeny
v dodatku A.

&ZPA Smart Energy MON ET + E%Efcl:?m



@ Elektronické dodaci listy pro objednavky a dodavky méficich pristroji
R

Elektronicka objednavka a dodaci list

Elektronicky dodaci list slouzi pro nové objednavky, opravy i pro pfejimku zbozi a kontrolu pfichoziho
zbozi.

Na nasledujicim obrazku je znazornén proces, jak doplnénim Objednavky vznika Dodaci list. (Z obrazku
je vypustén element eOL, coz je hlavni element, ktery je pfitomny ve struktufe vzdy).

Objednavka Dodaci list

Zahtavi objednavky Zihlavi objednd viy
OrderHeader OrderHeader

Zahlavi d odavky

OrderHeader

Objedndvka
Oaderitem

Poloika dodédvky
Deliveryltem

MNaklad
Cargo

Zarizeni
Device

Zarizeni
Device

Zartizeni
Device

Obrazek 4 Schéma objednavky a dodaciho listu

6.1 Pojmenovaniv pfipadé Objednavky
Pro objednavku je tedy definovana nasledujici struktura téchto dvou informaci:
<zkratka spole&nosti kupujiciho> <Cislo objednavky> <Datum objednavky>

o Priklad pfedmétu e-mailu: DNT_1234567890 20150401
e Pfiklad nazvu souboru: DNT_ 1234567890 _20150401.xml

Poznamka: <Zkratka spole¢nosti objednatele> maximalné 20 znakd
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6.2 Pojmenovaniv pripadé Dodaciho listu

Pro dodavku je tedy definovana nasledujici struktura téchto dvou informaci:

<zkratka vyrobce> <&islo objednavky> <&islo dodaciho listu> <datum dodani>

e Priklad pfedmétu e-mailu: LUG_1234567890_1234567890_20150430
o PFiklad nazvu souboru: LUG_1234567890_1234567890_20150430.xml

Poznamka: <zkratka vyrobce> maximalné 20 znaku dlouha

V BRNE
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Popis datovych formatt v elektronické objedndvce a dodacim listu

V nasledujicim textu jsou nazvy XML tagll uvedeny v anglické verzi. Navic jsou pod nimi kurzivou
uvedeny i originalni némecké nazvy XML tagl. Umoznuje to tak vytvofit prekladovy slovnik
z némecké verze do anglické a naopak.

K popisu dat pro objednavani a dodavku méficich zafizeni je vyuZit znaCkovaci jazyk XML.
s nasledujicimi jmennymi prostory (Namespace):

e xmins:eol=http://schemas.smetrid.cz/eOL1_6
xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#"

e xmins:ds=http://www.w3.0rg/2000/09/xmldsig#

e xmins:xenc11="http://www.w3.0rg/2009/xmlenc11#"

e xmins:dsig11="http://www.w3.0rg/2009/xmldsig11#"

Poznamka: v plvodnim némeckém dokumentu byl definovan jmenny prostor
xmins:els="http://localhost/ELS23"

Poznamka: Cislo v namespace eOLx_y odpovida verzi tohoto dokumentu x.y, ktery popisuje danou
verzi struktury XSD. Sou€asna verze dokumentu, 1.6, tedy odpovida nazvu namespace eOL1_6

Tabulka 3 Popis pouzitych datovych typt

Datovy typ Definice Komentar
(dle némeckého
doc.)
ds:SignatureType e  http://uri.etsi.org/01903/v1.3.2#
http://uri.etsi.org/01903/v1.4.1# -
ds:X509DataType ‘ D q Boudou vyuZity pouze typy:

e  http://www.w3.0rg/2000/09/xmldsig#

X509Data nebo SKlIData.

eol:WasteCode ([0-9][0-9])( [0-9][0-9])( [0-9][0-9](\*)?)? Kod odpadu v souladu s vyhlaskou o
Evropsky katalog odpad
(Vyhlaska ¢. 8/2021 Sb.)

eol:Any <xs:sequence> <xs:any Dava moznost pro nespecifikovanou
namespace="##any" minOccurs="0" poloZku, napf. klice DLMS
maxOccurs="unbounded"/> </xs:sequence>

eol:IndependentIDNu | [A-FO-9){1}[AZ]{3}[A-F0-9]{2}[0-9]{8} Identifikaéni Cislo
mber méficich zafizeni
nezavislé na
vyrobci
eol:Manufacturer [AZK{3} podle Asociace uzivateld DLMS,

https://www.dims.com/flag-id/flag-id-list

eol:IMEIType [0-91{15}

eol:IPv4Address ((((25[0-5])|(2[0-41[0-9])|(1[0-91{2})| ([1-9][0- Viz
91)(10-91)\(3)(2510-5D)(2[0-41(0-91)(1109}2) e o
TT-S10-9DI(0-SNIVITT-0N(T-2108DI3I0 -20). | Gy Po g ReS i oen rozelegexcipvd

Priklad: 192.1.20.100, /16

V BRNE
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eol:IPv6Address

((([0-9A-Fa-f|{1,4}:{7}0-9A-Fa-fl{1,4})|(([0-
9A-Fa-fl{1,4}:){6}:[0-9A-Fa-f[{1,4})|(([0-9AFa-
f){1,4} :){ 5}:([0-9A-Fa-f]{1,4}:)?[0-9A-
Fafl{1,4})|(([0-9A-Fa-f|{1,4 }:){4}:([0-9A-
Faf]{1,4}:){0,2}[0-9A-Fa-f|{1,4})|(([0-9A-
Faf]{1,4}:){3}:([0-9A-Fa-f[{1,4}:){0,3}[0-9A-
Fafl{1,4})I( ([0-9A-Fa-f[{1,4}:){2}:([0-9A-
Faf]{1,4}:){0,4}[0-9A-Fa-f] {1,4})|(([0-9A-
Fafl{1,4}:){6}((25[0-5])|(2[0-4][0-9]) |(1[091{2)I([1-
9][0-9])|([0-91)) {3}(25[0-5])I(2 [0-
4][0-91)I(1[0-8H{2)I([1-91[0-9D)|([0-9N))I([O-
9A-Fa-fl{1,4}:{0,5}:(((25[0-5])|(2[0-4][08])|(1[0-9K
2HI([1-91[0-9DI([0-9)\. ){3H(25[0-
5])I(2[0-4]1[0-9]I(1[0-9K{2})I([1-9][0-9DI([09])))
|(::([0-9A-Fa-f[{1,4}:0,5}(((25[0-5])|(2[0-
4][0-91)I(1[0-91{2)I([1-9][0-9D)I([0-

9PN ){3}((25[0-5])1(2[0-4][0-91)|(1[0-9K2)I([19] [0-
9I([0-9N))I([0-9A-Fa-f]{1,4}::([0-9A-Fafl{1,4}:}
0,5}[0-9A-Fa-f]{1,4})|(::([0-9A-Faf]{1,4}:){0,6}[0-
9A-Fa- fi{1 ,4})|(([0-9A-Faf{1,4}:){1, 7} )I(V([1-
9]1([1-8] [0-9 1)I(9[0-6]))).

T A
¢ R
Priklad:

2001:0db8:85a3:08d3:1319:8a2e:0370:
7344 nebo /96

eol:NumberText

1 az 20 znakul

eol:ShortText

2 az 100 znakl

eol:LongText

4 az 1000 znaku

V8echny texty jsou omezeny na délku,
aby byly pozadavky na systémy
zpracovani predvidatelné.
Vysvétleni v kapitole 7.2.2

eol:ParameterVersion

1 az 64 znakl

Length

eol:MACType ([A-FO-9][A-F0-9]:){5}([A-F0-9][A-F0-9]) Hardwarova adresa rozhrani.

eol:IMSIType [0-9{14,15}

eol:OBIS (((25[0-5])|(2[0-4][0-9])|(1[0-91[0-9])|([1-91[O- X-X:X.X.X, kde x je mezi 0 a 255. Viz [19]
9)I([0-91))-((25[0-5])|(2[0-4]{0-9])|(1[0-9][0- V p¥ipadé potieby by mél pfijemce sam
9])I([1-9110-9D)I([0-91)):(((25[0-5])](2[0-4][0- pridat poslednich 255
9])|(1[0-91[0-9])]([1-9][0-91)I([0-
9\ {2})((25[0-51)|(2[0-4][0-9])|(1[0-9][09D)I([1 -
9][0-9D)I([0-91))

eol:Port positivelnteger, maxInclusive=65535 TCP nebo UDP port

eol:PINType 4-20 gislic

eol:Password 2-20 znaku

eol:Arity

((1[0-9],[0-9])|[0-9],[0-9])

Format: vv,n
[v: pocet Cislic pfed desetinnou ¢arkou;
n: pocet Cislic za €arkou]

eol:PhoneNumber

[O\+][1-9][0-9]{4,14}(-[0-9]{1,4})?

eol:EMailAddress

["@I+@["\]+\..+

eol:SystemTitle

[0-9a-fA-F] {16}

16 hexadecimalnich €islic. Nezalezi na
to, jsou-li pouzity mala nebo velka
pismena.

eol:LogicalDeviceNam
e

[0-9a-fA-F] {32}

32 hexadecimalnich Cislic. Nezalezi na
to, jsou-li pouzity mala nebo velka
pismena.

xs:decimal

Vychozi datovy typ, reference
https://www.w3.org/TR/xmlschema112/#dec
imal

Podle zadané definice se jako symbol
desetinné &arky pouziva desetinna
Carka.

&ZPA Smart Energy MON ET +
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(o |
o >

xenc:EncryptedDataT
ype

Vychozi datovy typ, reference

xenc:EncryptedKeyTy
pe

https://www.w3.org/TR/xmlenc-core1/

xs:anyURI

Standardni datovy typ, odkaz:

xs:base64Binary

https://www.w3.org/TR/xmlschema11-2/

xs:Boolean

xs:date

xs:dateTime

xs:float

xs:gYear

xs:hexBinary

xs:ID

xs:nonNegativelnteger

xs:positivelnteger

xs:schema

xs:unsigned

Xs:unsignedByte

True nebo False

YYYY-MM-DD

yyyy

Vysvétleni vzorl v definici: [ definuje rozsah, napf. [0-5], libovolné Cislo mezi 0 a 5. () Seskupuje vyraz,
napf. Napf. ([A-FO-9][A-F0-9]:), dvoumistné hexadecimalni ¢islo nasledované dvojteckou. {2,4}, +, ?
definuje, jak ¢asto se vyraz mlze objevit: 2 az 4krat, alespon jednou (+) a maximalné jednou (?). \
znamena, Ze nasledujici znak je bran doslovné, i kdyZz ma zvladtni vyznam, napf. ? nebo +.

7.1  Deklarace pfipustnych hodnot

Tabulka 4 Popis datovych typl XML se sadou hodnot

XML datovy typ Hodnoty

DisplayType Typ displeje: Roll; Display; Without_Display

ltemDefect ZpUsob posSkozeni: Transport_Damage; Metrological; Formally; Mechanically;
Functional

QuantitativeUnit Mnozstevni jednotka: Sheet; Block; Case; Cardboard; Crate; Package; Palette;

Role; Set; Piece; Pair; Meter; Kilo; Liter

InstallationPosition

Vertical; Horizontal; Universal

MeasuringUnit

Wh; kWh; MWh; GWh; var; kvar; mvar; kvarh; kW; MW; V; A; MJ; GJ; m3; Nm3; K;
VA; °C; m; kg; I; W; Hz

FirmwareType

Metrological_FW;  Application_FW; Operating_System_FW; Display_FW;
GSM_Module_FW; Security_Module_FW; Other_FW1; Other_FW2; Other_FWS3;
Other_FW4,; Other_FW5

CargoType

Typ nakladu: Lattice_Box; Cardboard; Workpiece_Carrier; Palette; Plastic_Box;
Other_Load_Carrier; Transport_Case; Euro_Pallet; Container_20_Ft;
Container_40_Ft; Safe_Bag; Safety_Box; Sky_Box/

&ZPA Smart Energy MON ET +
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DeliveryCondition Stav dodavky: Expanded; Ready_For_Installation; Built-in; To_Edit; Claim; New;
Scrap; Repaired; Malfunction

DeliveryConditionSMGW Stav dodani SMGW: Empty; Integrated; Pre-personalized_1; Pre-personalized_2;
Personalized; Terminated

Class TFida udavajici v zavislosti na utilitt metrologickou tfidu nebo tfidu presnosti
pristroje. Udaj odpovida méficimu rozsahu podle:: A; B; C; R10; R12,5; R16; R20;
R25; R31,5; R40; R50; R63; R80; R100; R125; R160; R200; R250; R315; R400;
R500; R630; R800; R1000; R1250; R1600; R2000; R2500; R3150; R4000; R5000;
R6300; R8000; 0,2; 0,5; 1; 2; 0,2S; 0,5S; 1,5; 3

Relationship 1:1; 1:8; 1:10; 1:25; 1:50; 1:100; 1:250; 1:400

IPAddressType Fixed; DHCP_Client; DHCP_Server; Hostname; Zero Conf; SIM; NDP;
Fixed_Incremented

TestTypeCode MID_Compliant; MessEV_Compliant; MID_MessEV_Compliant; Calibration;
Individually_Tested; Randomly_Tested; WE_Piece_Checked

OutputSwitchingType Opener; Closer; Changer

InterfaceType Typ rozhrani: LAN; WANA; WAN; WAN1; WAN2; HAN; LMN; CLS; CLS1; CLS2;
WakeUp; GWAManagement; GWAService; GWANTP; SMGWHKS3; EMTNTP;
EMTDATA

SIMSize Fullsize_SIM; Mini_SIM; Micro_SIM; Nano_SIM; Embedded_SIM;
Fullsize_SIM_Robust; Mini_SIM_Robust; Micro_SIM_Robust;

Nano_SIM_Robust; Embedded_SIM_Robust

ActivityType Davod opravy: Disassembly; Internal_Parameterization; Calibration_Testing;
Quality_Check; Modification; Assembly; Overhaul

Technology 2G; 3G; GPRS; LTE; PLC; G3-PLC; Prime; Ethernet; WLAN; RS-485; Bluetooth;
M-Bus; Wireless-M-Bus; LWL; BPL; CDMA; LoRaWAN; Other

CertificateType (pouzit v datovém typu ds:X509Datatype jako dil&i prvek v prvku libovolného
jmenného prostoru): TLS; AUT; ENC; SIG; Root; CA; Transport; AGR; Other

Authentication CHAP; PAP; NONE; ANY

ContactType Typ kontaktu: Logistics; Technology; Commercial; Logistics_ SMGW
ActivationType Typ aktivace: OTAA; ABP

DeviceClass A;B;C

ProviderName T-Mobile; O2; Vodafone; Other

KeyType Typ symetrického kli¢e: KEK; GUEK; GAK; GBEK; Other
CertificateEntity Server; Client; Certification_Authority; Other

7.2 Popis datovych struktur

NiZe je uveden popis datové struktury pouzivané v eOL.

Poradi prvkud/atributl popsanych v nasledujicich tabulkach odpovida pofadi v XSD. Pro automatickou
verifikaci eOL musi byt kdd vygenerovan ze schémat. Vytvoreny eOL musi byt UspésSné verifikovan
podle schémat.

Nazev Prvek [E] a atribut [A] Popis Pocet XML datovy typ

& ZPA Smart Energy MON ET + :m:le;.:gzm
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Nazev:

Obrazek 19: Zahlavi tabulky slozenych (komplexnich) datovych prvki

e Tento sloupec mapuje hlavni strukturu formatu.
e Jména oznacena * obsahuji Sifrovana data.

Prvek / atribut:

e Vtomto sloupci je pojmenovan nazev proménné pfislusného atributu, pfipadné dalsi prvky.
V datovém modelu jsou vlastnosti, které se v databazi pouzivaji spiSe jako primarni klice,
reprezentovany jako atributy XML.

e Vlastnost atributu [A] nebo prvku (elementu) [E] je oznacena odpovidajicim zpusobem.
V pfipadé, Ze atribut patfi k pfedchozimu elementu, je oznaden [AX].

Popis:

Zde je zevrubné&jsi popis parametru, ktery se zde vklada.
Pocet:

V kazdém pfipadé je specifikovano, zda prvek:

e musi se vyskytnout pfesné t-krat (x=t), napfiklad x=2 znamena, Ze se prvek musi
vyskytnout pfesné dvakrat,

e je naprosto nezbytny a mlze se vyskytnout bez omezeni (x=1-n),

e je naprosto nezbytny a mlze se vyskytnout minimalné s-krat a maximalné t-krat (x=s-
t), napfiklad x=2-4 znamena, Ze se prvek muze vyskytnout dvakrat, tfikrat nebo
Ctyfikrat,

e neni nezbytné nutny, mize se vyskytnout bez omezeni (x=0-n),

e neni nezbytné nutny, a mdze se vyskytnout maximalné t-krat (x=0-t), napfiklad x=0-
3 znamena, Ze se prvek mlze vyskytnout jednou, dvakrat nebo tfikrat, ale také se
nemusi vyskytnout viibec,

e pokud je pfitomen, mlze se vyskytnout pouze jednou (x=0-1).

XML datovy typ

Pouzity datovy typ podle kapitoly 7.2 Pouzité datové typy

Zaznamy v tabulkach se svétle modrym pozadim oznacuji sloZzené (komplexni) prvky (prvky
majici vnitfni strukturu). Sloupec "Popis" pak odkazuje na odpovidajici kapitolu.

7.2.1 Datova struktura pro vice moznosti

Nékteré datové struktury jsou pfipraveny tak, aby mohly obsahovat vice moznosti vnofenych elementd.
Tyto prvky jsou oznaceny terminem ,Jeden z“ v druhém sloupci. Jednotlivé moznosti volby jsou pak
oznaceny ruznymi odstiny Zluté. Prvky oznacené rlznym odstinem (kromé bilé barvy) se navzajem
vyluéuji, prvky oznacené stejnym odstinem musi byt ve struktufe obsazeny spolec¢né (omezeni
definované Podtem stale plati, nepovinné polozky jsou tedy i v ramci volby stale nepovinné.

Pro pfehlednost jsou vzdy v ramci dané kapitoly jednotlivé moznosti, které miize dany prvek obsahovat,
konkrétné popsany.

V BRNE
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Tabulka 5 Priklad fungovani datové struktury pro vice moznosti

(o |
o >

Nazev | Prvek [E] a atribut [A] Popis Pocet XML datovy typ
A E 0-1 -

fa

2

E B E 1 -

‘&;I N

B o) C E 0-1 -

= 3

D

g ) E 1 -

V pfikladu vySe obsahuje prvek vzdy nepovinné prvek A (protoze pocet je 0-1), a k tomu:

e BUD povinné prvek B a nepovinné prvek C (protoZe pocet je 0-1),
e NEBO povinné prvek D

Mezi povolené moznosti tedy patfi (vy€et neni upiny):

e AaBaC
e samotné D
e samotné B
e AaB

Mezi nepovolené mozZnosti pak patfi (vyCet neni uplny):

e samotné A (neni obsazZen Zadny prvek z volby)
e BaD (BaD jsou prvky z riznych voleb a nemohou byt pouzity zarover)

&ZPA Smart Energy MON ET + Eé‘aﬁiﬁm
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7.3 Struktura sloZzenych prvkd

Legenda

OrderHeader

maximaing 10

maximalné jinak

InitiaiConfigurationData

——  SubCACettificate

GWASigCertificate
GWAENcCertificate

[ AccessRole © "1
< smmetickey_ |
< Cericate
" cenitcate "
— __ Delventlem "~ "]
L Dedes T 7773
b— Display

SupplyConfiguration

SupplyConfigurationData

[ AT RO e
£ smmetnckey_ _ 3
CC cemeate
1 Jimeriace 77
{00 Certteate 777
L 02 rimwersT 170
0 Jimerece 11170
<00 cenitedte T
— AccessData
| Daageaned
T o
L T cage

. o

o Element Cargo obsahuje rekurzivné sam

® sebe a element Device, pro pfehlednost
zkréceno

Obrazek 5 Struktura Dodaciho listu (pouze slozené prvky)

Obrazek shrnuje celou eOL strukturu, pro pfehlednost obsahuje pouze slozené prvky. Ohraniceni a
barva prvku znaci jeho minimalni a maximalni pocet vyskytu (viz legenda).

&iPA Smart Energy MON ET + zéaaifc‘:gw 33
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Popsana je kompletni struktura, ktera je vyuzita pro elektronickou objednavku / dodaci list. Ostatni
specifické pouziti raznych ¢asti struktury (viz volba v kapitole 7.4.1) nejsou v obrazku shrnuty.

7.4  Popis slozenych prvk

7.4.1  Zahlavi Objednavky/Dodaciho listu

Tento blok obsahuje Udaje dulezité pro vytvofeni nasledného dodaciho listu, jako jsou specifikace
a verze dodaciho listu.

Blok podporuje 4 moznosti struktury:

e Struktura obsahuje polozky EncryptedKey, OrderHeader a Signature — slouzi k pfedani celé
objednavky / dodaciho listu

e Struktura obsahuje jen polozku InitialConfiguration — slouzi k ovéreni validity konfiguraénich dat
pred jejich Sifrovanim

e Struktura obsahuje jen polozky EncryptedKey a InitialConfigurationFile — data, ktera predava
Spravce méfidel Objednateli (viz kapitola 4.4)

e Struktura obsahuje jen polozky EncryptedKey a Device — slouzi k pfedani Sifrovanych
exportovanych kryptografickych dat z méfidla

Tabulka 6 Koren eOL

Nazev | Prvek [E] a atribut [A] Popis Pocet XML datovy typ
EncryptedKey E | Symetricky kli¢ pro]| 0-1 xenc:EncryptedKeyType
Sifrovani citlivych
polozek eOL
OrderHeader E|Viz7.4.2 1 eol:OrderHeader
InitialConfiguration E | K ovéreni validity xml| 1 eol:InitialConfiguration
struktury
InitialConfiguration
N
é InitialConfigurationFile | E | K ovéfeni validity xml| 1 eol:InitialConfigurationFile
£ struktury

eOL

InitialConfigurationFile

Signature E | Podpis XAdES-| 0-1 ds:SignatureType
Baseline-B  polozZky
OrderHeader

eOLVersionNumber | A| verze eOL (datové| 1 eol:NumberText
struktury)

7.4.2 Zahlavi objednavky (OrderHeader)

HlaviCka objednavky obsahuje Udaje o objednavce a také technické, obchodni a logistické kontakty
objednatele.

&ZPA Smart Energy MON ET + Eéaﬁngc:sw
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Tabulka 7 Zahlavi objednavky

(o |
o >

vyrobcem, ze které je zakazka

Nazev | Prvek [E] a atribut [A] Popis Pocet XML datovy typ
ContactPerson Kontaktni osoba u klienta Viz 7.4.20 | 0-n eol:ContactPerson
SupplierNumber Identifika¢ni Cislo dodavatele (urc¢enél 0-1 eol:NumberText

objednavatelem)
PurchaserNumber Identifika¢ni Cislo objednatele 0-1 eol:NumberText

]

K DeliveryHeader Viz7.4.3 0-1 eol:DeliveryHeader

[}

I

o Orderltem Viz7.4.4 1-n eol:Orderltem

o

|

o OrderDate Datum objednavky nebo odvolani zel 1 xs:date

strany objednavatele

OrderNumber Cislo  objednavky nebo  gislo 1 eol:ShortText
odvolavky objednavatele

ContractNumber Cislo smlouvy mezi objednatelem al 0-1 eol:ShortText

7.4.3 Zahlavi dodavky (DeliveryHeader)

Zahlavi dodavky obsahuje udaje o dodavce a také technické, obchodni a logistické kontakty vyrobce.

Tabulka 8 Zahlavi dodavky (Delivery Header)

Nazev

DeliveryHeader

Prvek [E] a atribut [A] Popis Pocet XML datovy typ

CargoCount Pocet nakladu (v prvni trovni hlavni| 1 xs:positivelnteger
naklad)

ContactPerson Kontaktni osoba u vyrobce Viz 0-n eol:ContactPerson
7.4.20

DeliveryDate Datum dodani 1 xs:date

DeliveryNoteNumber Cislo dodaciho listu 1 eol:NumberText

7.4.4 Objednavka (Orderltem)

Podrobné specifikace zbozi k dodani jsou na urovni polozky objednavky.

Tabulka 9 Objednavka (Orderltem)

Nazev

Prvek [E] a atribut [A]

Popis Pocet

XML datovy typ

Orderltem

Productldentification

E| Reference zbozil 0-1
(produktu) V
objednavkovém
systému
objednatele

eol:NumberText

ArticleType

m

Typ produktu 0-1

eol:NumberText
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ShortText Obecny obchodni| 0-1 eol:ShortText
popis

DevicelDiInterval Interval 0-n eol:ShortText
identifikatort
zarizeni zadanych
objednatelem
(1234-4321)

LongText Dlouhy texq 0-1 eol:LongText
definovaného
popisu

ManufacturerTypeDesignation Schvalené typové 0-1 eol:ShortText
oznaceni

ManufacturerArticleNumber Cislo vyrobku u 0-1 eol:ShortText
vyrobce

FeaturesListOrderer Oznaceni / nazeV 0-1 eol:ShortText
(napf. nazev
souboru) seznamu
s detailnim popisem
funkci vyrobku. Lze
zadat i oznaceni
vyrobce.

SubCAName Pfedmét (Common| 0-1 eol:ShortText
Name) vydavajici
CA

InitialConfigurationFile Viz7.4.14 0-1 eol:InitialConfigurationFile

Owner Identifikator 0-1 eol:ShortText
vlastnika

PropertyNumberStart Poc&atecni Cislo 0-1 eol:NumberText
Cisla  nemovitost
objednavatele.
Pfedpoklada se, ze
se vzdy pouziji po
sobé jdouci Cisla a
ze rozsah Cise
vyplyva
automaticky Z
mnozstvi
objednavky.

OrderAmount Objednané 1 xs:positivelnteger
mnozstvi na
jednotku

QuantitativeUnit Mé&rna jednotka. Viz 1 eol:QuantitativeUnit
tabulka 4

Certificate Sifrovaci  certifikaf 0-10 | eol:Certificate
Spravce méfidel

Deliveryltem Polozka dodavky,| 0-1 eol:Deliveryltem
Viz7.4.5
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DeliveryConditionSMGW

E| Je zde soubor
hodnot. Viz tabulka
4

0-1

eol: DeliveryCondition

InitialConfigurationPIN

E| Toto je pocatecni
inicializa¢ni PIN
pfidéleny montérov
se zvySenym
opravnénimi
(Pocatecni
konfigurace)

eol:PINType

HardwareVersion

E| Hardwarova verze
zarizeni, specifikuje
hardwarovou verz
dodaného zafizeni,
aby ji mohl vyrobce
dohledat.

eol:NumberText

Firmware

E| Viz 7.4.11

0-10

eol:Firmware

ParameterVersion

E| Verze konfigurace
zafizeni

0-1

eol:ParameterVersionLength

Interface

El Viz7.4.16

0-10

eol:Interface

CmNTPServerlP

E| IP adresa
serveru

NTP

0-3

eol:IPAddress

NMSHeartbeatEnabled

E| Aktivujte/deaktivujtel
Heartbeat pro
NMS1 a NMS2

0-1

xs:boolean

NMSIP1

El IP adresa
primarniho serveru
NMS.

0-1

eol:IPAddress

NMS1HeartbeatInterval

E| Interval pro
odesilani SNMP]
trapll v sekundach
pro NMS1

0-1

xs:positivelnteger

NMSIP2

El IP adresa
sekundarniho
serveru NMS.

eol:IPAddress

NMS2HeartbeatInterval

E| Interval pro
odesilani SNMP
trapu v sekundach|
pro NMS2

0-1

xs:positivelnteger

OrderltemNumber

Al Cislo objednavky

eol:NumberText

Contractltem

A Cislo
smlouvy

polozky

0-1

eol:NumberText

SystemTitleStart

E| (pro Vyrobce) Prvni
SystemTitle, od
kterého se budou
sekvencné tvorif

dalsi SystemTitle v

0-1

eol:SystemTitle
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poctu stanoveném v
OrderAmount

7.4.5 Polozka dodavky (Deliveryltem)

Tato uroven popisuje podrobnou specifikaci dodaného zbozi. Dva datové prvky "Orderltem" a
"Deliveryltem" jsou vzdy pfitomny v poméru 1:1. Jedna Dodavka muze obsahovat vice zafizeni
(Device).

Tabulka 10 Dodavka (Deliveryltem)

Nazev| Prvek [E] a atribut [A] Popis Pocet| XML datovy typ
Manufacturer E | Identifikator vyrobce 1 eol:Manufacturer
ManufacturerNumber E | Cislo produktu (zboZi) u vyrobce| 0-1 eol:ShortText
ManufacturerType E | Nézev produktu vyrobce 0-1 eol:ShortText
DeliveryAmount E | Aktualné dodavané mnozstvil 1 xs:positivelnteger

této polozky dodavky

QuantitativeUnit E | Mnozstevni jednotka. Viz tabulka| 1 eol:QuantitativeUnit
4
FeaturesListOrderer E | Oznaceni / nazev (napf. nazev| 0-1 eol:ShortText
souboru) seznamu S
detailnim popisem funkci
vyrobku
DeliveryCondition E | Typ dodavky. Viz tabulka 4 1 eol:DeliveryCondition
,OE_-) ActivityType E | Dlvod opravy. Viz tabulka 4 0-1 eol:ActivityType
>
_g WasteCode E | Kéd odpadu v souladu sl 0-1 eol:WasteCode
g vyhlaskou o Evropsky katalog

odpadii (Vyhlagka &. 8/2021 Sb.)

QCertificateMID E | Cislo certifikatu  zajistovani 0-1 eol:ShortText
jakosti podle MID (modul D)

ManufacturingNotifiedBody | E | Oznamena osoba Vyrobce 0-1 eol:ShortText

MeasuringNotifiedBody E | Tato oznamena osoba podle|l 0-1 eol:ShortText
MessEV vyhodnocovala proces
vyroby produktu u vyrobce
(modul D); pfiklad pro PTB: 0102

QCertificateMeasureEV E | Cislo certifikdtu  zajistovani 0-1 eol:ShortText
jakosti podle MessEV (modul D)

TestType E | Typ testu. Viz tabulka 4 0-1 eol:TestTypeCode
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TFida udava v zavislosti na utilité
metrologickou tfidu nebo tfidu
presnosti pFistroje. Udaj
odpovida meéficimu rozsahu
podle MID a udava se V
souvislosti s prvkem ,prostfedi
instalace. Viz tabulka 4

0-6

eol:Class

MIDTypeTestCertificate

Revision

OsvédCeni o typové zkouSce
nebo osvédCeni o zkousce
navrhu podle MID vydané
oznamenou osobou.

eol:ShortText

AX

Cislo revize osvédéeni o typové|
zkouSce nebo Cislo revize
osvédCeni o zkousce navrhu
podle MID)

xs:nonNegativelnteger

MIDTypeCertlssueDate

Datum vystaveni osvédcéeni o
typové zkouSce nebo osvédceni
o0 zkouSce navrhu podle MID|
vydaného oznamenou osobou

0-1

xs:date

MIDTypeCertificate

Revision

OsvédCeni o typové zkouSce
nebo osvédéeni o zkousce
navrhu podle MID vydané
oznamenou osobou.

0-1

eol:ShortText

AX

Cislo revize osvédéeni o typové|
zkouSce nebo Cislo revize
osvédCeni o zkousSce navrhu
podle MID

xs:nonNegativelnteger

MIDTypeNotifiedBody

Oznamena osoba, ktera|
vystavila osvédCeni o typové
zkouSce nebo osvédéeni o
zkousSce navrhu

0-1

eol:ShortText

CountryConformityAssessm
ent

Revision

Narodni hodnoceni konformityj
podle MessEV (datum vystaveni
od 2015)

0-1

eol:ShortText

AX

Cislo revize narodnihol

hodnoceni konformity

xs:nonNegativelnteger

CountryNotifiedBody

Oznamena
vystavila
konformity

osoba, ktera|
narodni  hodnoceni

0-1

eol:ShortText

CountryAssessmentDate

Datum vystaveni narodniho

hodnoceni konformity

xs:date

ESTestNumber

Cislo zkou$eni ES podle starych
smérnic EHS

0-1

eol:ShortText
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ESAssesNumberDate Datum udéleni Cisla zkouSeni ES| 0-1 xs:date
podle starych smérnic EHS

ESLaboratory Pracovisté, které udélilo cislol 0-1 eol:ShortText
zkousSeni ES

DVGWApproval Schvéleni DVGW (relevantnil 0-1 eol:ShortText
pouze pro plyn a vodu)

DVGWApprovalDate Datum  vystaveni  schvaleni| 0-1 xs:date
DVGW

DVGWLaboratory Pracovisté,  které  vystavilo| 0-1 eol:ShortText
schvaleni DVGW

BSICertificateNumber Cislo certifikatu BSI 0-1 xs:anyURI

BSICertificateNotAfrer Datum vyprseni certifikatu BSI | 0-1 xs:date

OMSCertificateNumber Cislo certifikatu OMS 0-1 eol:ShortText

OMSCertificatelssuingDate

Datum vystaveni certifikatu OMS

0-1

xs:date

er

OMSLaboratory Pracovisté,  které  vystavilo] 0-1 eol:ShortText
certifikat OMS
FNNCertificateNumber Cislo certifikatu FNN 0-1 eol:ShortText
FNNCertificatelssuingDate Datum vystaveni certifikatu FNN| 0-1 xs:date
FNNLaboratory Pracovisté,  které  vystavilo] 0-1 eol:ShortText
certifikat FNN
InstallationPosition Montazni poloha zafizeni 0-1 eol:InstallationPosition
TransportKey Vefejnym kli¢, pfijemce,| 0-10 xenc:EncryptedKeyType
Sifrovany kli¢ pro Sifrovani vSech
poli obsahujici prvky xenc.
Device Viz7.4.7 0-n eol:Device
Cargo Viz7.4.6 0-n eol:Cargo
AccessoriesWithoutldNumb Viz7.4.8 0-n eol:

AccessoriesWithoutldNu
mber

DeliveryltemNumber

Cislo polozky dodavky

eol:NumberText

RatioMeasurementRange

Pomér méficiho rozsahu méfice
(napf. pomér pratoku qi/gp) nebo]
prevodniku

0-1

eol:Relationship

7.4.6 Naklad (Cargo)

Naklad specifikuje podrobnosti o tom, jak bude zbozi doruéeno.
Naklady mohou byt vnofené, naklady se mohou vyskytovat v ramci jiného nakladu. Napfiklad
krabice se zafizenimi jsou obsazeny v kontejneru.
Kazda struktura Cargo muze obsahovat také element CargoDescription, ktery obsahuje presnéjsi

popis daného elementu
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e Pomoci elementu Cargo je tedy mozné popsat i komplexni strukturu ulozeni

e Do kazdého element Cargo je mozné vlozit element Device, ktery obsahuje popis daného zafizeni
(viz7.4.7). V pfipadé zatfizovani popisu zafizeni do struktury Cargo je tfeba mit na paméti, ze kazdy
konkrétni vyrobek ma byt ve struktuife uveden pravé jednou

Tabulka 11 Naklad

vybaven €ipem RFID, musi
zde byt toto ID uvedeno

Jméno Prvek [E] a atribut [A] Popis Pocet XML datovy typ
CargoType E | Typ nakladu. Viz tabulka 4 | 1 eol:CargoType
CargoDescription E | BlizSi popis nakladu 0-1 eol:ShortText
ManufacturerArticleNumber | E | Cislo nakladu 0-1 eol:NumberText
TrackingNumber E | Sledovaci &islo dopravce | 0-1 eol:ShortText
WebTrackingNumber E | URL na které je mozné 0-1 xs:anyURI

sledovat dodavku
Weight E | Tara nakladu v kg 0-1 xs:decimal

o

2

8 Cargo E|Viz7.4.6 0-n eol:Cargo
Device E|Viz74.7 0-n eol:Device
AccessoriesWithoutldNumber] E | Viz 7.4.8 0-n eol:

AccessoriesWithoutldNumber
CargoLoadNumber A [ Pocet nalozenych kustf 0-1 eol:NumberText
nakladu
RFIDIdentification A | Pokud je nosi¢ nakladu 0-1 eol:ShortText

Tabulka 10: Nosi¢ nakladu

7.4.7 Zarizeni (Device)

PoloZzka zafizeni obsahuje vSechny relevantni udaje o konkrétnim dodavaném zafizeni. Doporuduje
se zadavat Udaje, tak, jak jsou uvedeny na originalnich dokumentech od vydavajicich organa (napf.
bez dalSich uvodnich nul nebo mezer navic).

PoloZka zafizeni mohou byt uvedeny bud pfimo ve struktufe Deliveryltem, nebo zafazené ve stromu
elementl Cargo (viz 7.4.6).

Tabulka 12 Zafizeni (Device)

SMGW

Jméno| Prvek [E] a atribut [A] Popis Poc XML datovy typ
et
RFIDIdentification E | Pokud jsou zafizeni vybavenal 0-1 | eol:NumberText
C¢ipem RFID, musi zde byt
(] vr v s
o uvedeno pfislusné 1D
>
[]
o SecurityModuleNumber E | ICCID bezpecénostniho modulu v 0-1 | eol:NumberText
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SerialNumber E | Vyrobni Cislo zafizeni 0-8 | eol:NumberText
LogicalDeviceName E LDN systému 0-1 | eol:LogicalDeviceName
SystemTitle E | Nazev systému — viz odstaved 1 eol:SystemTitle
52
ProductionBatch E | Oznaceni vyrobni Sarze| 0-1 | eol:NumberText
zafizeni
ProductionDate E | Datum vyroby zafizeni 0-1 | xs:date
BrandNumber E | Cislo znagky (MID) 0-1 | eol:NumberText
BrandNumberMessEV E | Cislo znagky podle MessEV 0-1 | eol:NumberText
CalibrationMarkNumber E CISlo. kallbracnll znacky - pro 0-1 | eol:NumberText
rekalibrace a servis
OperatingVoltage E | Zakladni provozni napéti 0-1 | eol:NumberText
OperatingCurrent E | Zakladni provozni proud 0-1 | eol:NumberText
OperatingPressure E | Max. provozni tlak v bar| 0-1 | xs:decimal
relevantni pouze pro plyn.
TestDate E | Datum testu nebo kalibracel 0-1 | xs:date
zafizeni
VerifiedUntil E | Rok, ve kterém vyprsi platnos 0-1 | xs:gYear
kalibrace zafizeni
Display E | Viz7.4.10 0- eol:Display
255
KeyM E | InicializaCni kli€¢ M v otevfeném| 0-1 | xs:hexBinary
textovém tvaru Kk prvotnimu
sparovani se SGMW (dodd
vyrobce)
PublicKey E | vefejny kli¢ 0-1 | xs:hexBinary
AnyKey E | DalSi kryptograficky materidl| 0-n | eol:Any
(napf. DLMS), napr,
kryptografické kli¢e. Povoleno
pouze bez OMS
DeliveryConfigurationFile E | Viz7.4.12 0-1 | eol:DeliveryConfiguration
File
DeliveryConditionSMGW E | Stav dodani SGMW. Viz tabulkal 0-1 | eol:DeliveryCondition
4
InitialConfigurationPIN E | Pocatecni instalaéni PIN kel 0-1 | eol:PINType
zméné nastaveni komunikace]
SMGW pro techniky vybavené
rozSifenymi pravy (pocatecni
konfigurace).
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RootCertificateExpiryDate E | Datum vyprseni platnosti| 0-1 | xs:date
kofenového certifikatu
(Pocatecni konfigurani data)
GWACertificateExpiryDate E | Datum vyprseni platnosti| 0-1 | xs:date
certifikatu  DCU  (Pocatecni
konfiguracni data)
GSCertificateExpiryDate E | Datum vyprseni platnosti| 0-1 | xs:date
certifikatu GS (Pocatetni
konfiguracni data)
SwitchingCommand E | spinaci pfikaz, Viz7.4.17 0-10| eol: SwitchingCommand
HardwareVersion E | Verze hardwaru zafizeni, tak, 0-1 | eol:NumberText
aby byla dohledatelng
vyrobcem.
Firmware E |Viz7.4.11 0-10| eol:Firmware
ParameterVersion E | Verze konfigurace zafizeni 0-1 | eol:ParameterVersionLe
ngth
Interface E |Viz7.4.16 0-10| eol:Interface
SIMCardNumber E | Cislo SIM karty (ICCID) 0-1 | eol:ShortText
SIMCardPhoneNumber E | telefonni gislo SIM karty 0-1 | eol:PhoneNumber
SIMCardIPAddressType E | Typ [IP adresy nastavené| 0-1 | eol:IPAddressType
vyrobcem
SIMCardIPAdress E | IP adresa SIM karty 0-1 | eol:IPAddress
SIMSize E | Velikost SIM karty. Je zde|l 0-1 | eol:SIMSize
soubor hodnot. Viz tabulka 4
SIMCardPIN E | PIN pro odemknuti SIM karty 0-1 | eol:PINType
SIMCardPUK1 E | PUK1 pro odemknuti SIM karty | 0-1 | eol:PINType
SIMCardPUK2 E | PUK2 pro odemknuti SIM karty | 0-1 | eol:PINType
SIMCardDataNumber E | datové telefonni Cislo SIM karty [ 0-1 | eol:PhoneNumber
SIMCardFaxNumber E | Cislo faxu (faxové Cd&islo) SIM| 0-1 | eol:PhoneNumber
karty
SIMCardIMSI E | IMSI:  Mezinarodni identital 0-1 | eol:IMSIType
mobilniho ucastnika
SIMCardIMEI E | IMEl:  Mezinarodni identital 0-1 | eol:IMEIType
mobilniho zafizeni
SIMCardPinless E | Oznaluje, zda se jedna o kartu| 0-1 | xs:boolean
bez kédu PIN.
ServerlD E | ID serveru zafizeni 0-1 | xs:hexBinary
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DevicePIN 4 mistny PIN pro odemknutil 0-1 | eol:PINType
méfice
AccessData Viz7.4.19 0-6 | eol:AccessData
AssemblyCarrier identifika¢ni Cislo nadfazeného| 0-1 | eol:NumberText
zafizeni ze sestavy zarazeni
(pokud se jedna o prvek
obsahujici vnitini zafizeni)
DamageReport Viz7.4.9 0-n | eol:DamageReport
LoRaWAN Viz 7.4.22 0-1 | eol:LoRaWAN
PropertyNumber Identifikator vlastnictvi zafizeni| 0-1 | eol:NumberText
pokud pro zafizeni neexistuje
14mistny identifikator nezavisly
na vyrobci podle normy DIN
(napf. oprava starého zafizeni).
Cross- Identifika¢ni ¢islo mezi vyrobci | 0-1 | xs:ID
manufacturerldentificationNu
mber
InAssembly Zafizeni se instaluje spole¢né al 0-1 | xs:boolean

alespon jednim dalSim|
zafizenim, napf. Modem se SIM
kartou

7.4.8 Prislusenstvi (AccessoriesWithoutldNumber)

Tento prvek elektronického dodaciho listu popisuje zboZi/polozky, které nemaji sériova Cisla. Lze
uvést i zboZi, které je dodatecné dodavano, ale neni objednano samostatné (napf. pfislusenstvi,
navody atd.).

Tyka se pouze pfisluSenstvi bez identifikaniho &isla, jinak musi byt uvedeno jako Zafizeni (Device).

Tabulka 13 Prislusenstvi (AccessoriesWithoutldNumber)

Jméno| Prvek [E] a atribut [A] Popis Pocet XML datovy
typ
ManufacturerNumber E| Cislo vyrobku (poskytne jej 0-1 eol:ShortText
vyrobce nebo dodavatel)
@
-g ManufacturerTypeDesignation E| Nazev produktu vyrobce 1 eol:ShortText
>
% ArticleTypelD E| Vyrobni ¢islo pfisluSenstvi | 0-1 eol:ShortText
=
§ IslnAssembly E| PrisluSenstvi se instaluje 0-1 xs:boolean
=
[%2]
Q2
% BelongsToParentArticle E| PfisluSenstvi je soucasti| 0-1 eol:NumberText
g dodavky a musi byt
< instalovano do  zafizeni
vySSi urovné
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7.4.9 Hlaseni o poskozeni (DamageReport)

(o |
o >

Tento prvek popisuje protokol o Skodé v elektronickém dodacim listu, ke kterému dojde pfi pfichozi
kontrole zboZi a/nebo pfi pfejimce zbozi.

V pfipadé reklamace nebo zpétného doru¢eni zde maze byt diivod patficné dolozZen.

Tabulka 14 Hlaseni o poSkozeni (DamageReport)

Jméno| Prvek [E] a atribut [A] Popis Pocet XML datovy typ
Zpusob poskozeni. Viz tabulka 4

) ltemDefect E 1 eol:ltemDefect

2

[}

14

()

o

g DefectDescription Popis chyby/poSkozeni 1-10 eol:LongText

©

o

7.4.10 Displej (Display)

Tento prvek se vklada pro kazdy kod OBIS zafizeni. V pfipadé elektronickych méficu (véetné méfich

RLM) se nepfenadeji zadné prfedchozi hodnoty a profily zatizeni.

v o

Pokud jsou z vyrobnich zafizeni k dispozici dalSi Cislice, mély by byt zkraceny a nikoli zaokrouhleny.
Pokud ma méfidlo nékolik moznosti zobrazeni (napf. displej, elektrické rozhrani), musi byt zvoleno

zobrazeni viditelné pro objednavatele.

Tabulka 15 Displej (Display)

Jméno Prvek [E] a atribut [A] Popis Pocet| XML datovy typ
DisplayType E| Je zde soubor hodnot.| 0-1 eol:DisplayType
Viz tabulka 4
DisplayArity E| Libovolné pocitadlo| 0-1 eol:Arity
zobrazené podle koédu
OBIS na zafizeni
> DisplayReadingValue E | Hodnota odectu méfice. | 0-1 eol:ShortText
S Relevantni je  udaj
g méfie viditelny pro
spotfebitele.
DisplayMeasuringUnit E| Jednotka ¢teni| 0-1 eol:MeasuringUnit
pocitadla

OBISCodeForDisplay

A| OBIS kod prislusného
registru

eol:OBIS

7.411 Firmware

Tato poloZka je k dispozici pro kazdy firmware pfitomny v zafizeni.
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Tabulka 16 Firmware

(o |
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Jméno Prvek [E] a atribut [A] Popis Pocet XML datovy typ

FirmwareVersion E 1 eol:NumberText

Verze firmwaru zafizeni

Firmware

FirmwareType

Je zde soubor hodnot. Viz tabulka
E|g4 1 eol:FirmwareType

Tabulka 17 Doporuceni typu firmwaru

typ firmwaru

Doporuceni k pouziti

Metrological_FW

Musi byt pouzit pro firmware, pokud obsahuje metrologickou &ast.

Application_FW

Je hlavnim firmwarem zafizeni, pokud zafizeni neobsahuje Metrological_FW.

Operating_System_FW

Pouziva se pro firmware, pokud tento firmware pini hlavné funkci, ktera pokud mozno
odpovida opera¢nimu systému, napf. Linux.

Display_FW

Pouziva se pro firmware, pokud tento firmware ovliviiuje hlavné displej zafizeni.

GSM_Module_FW

Pouziva se pro firmware, pokud tento firmware ovliviiuje pfedevs§im komunikacéni
modul zafizeni.

Security_module_FW

Pouziva se pro firmware, pokud tento firmware ovliviuje hlavné bezpeénostni modul
zarizeni.

Other_FW[1-5].

Pouziti "Other_FW" musi byt koordinovano s pfijemcem eOL.

7.4.12 Konfiguracni soubor dodavky (DeliveryConfigurationFile)

Mame dvé varianty konfiguraéniho souboru dodavky, ten mize obsahovat pouze jeden z nasledujicich

prvki:

e DeliveryConfigurationFile obsahuje prvek DeliveryConfigurationEncrypted, ktery je datového typu
XML xenc:EncryptedDataType, a obsahuje DeliveryConfiguration zaSifrovany pomoci specifikace
xenc. Blize viz kapitola 7.4.13), nebo

o DeliveryConfigurationFile obsahuje prvek DeliveryConfiguration, ktery je datového typu XML eol:
DeliveryConfiguration, ktery obsahuje data v oteviené podobé, nékteré elementy samostatné
nicméné mohou byt Sifrovany (viz dale).

Tabulka 18 DeliveryConfigurationFile

Jmén Prvek [E] a atribut [A] Popis Poce XML datovy typ
o t
DeliveryConfigurationEncrypt | E| Prvek 1 xenc:EncryptedDataTyp
ed DeliveryConfiguration e
o zasifrovany podle
i . specifikace xenc
g |5
§ § DeliveryConfiguration E| Prvek 1 eol:DeliveryConfiguratio
> DeliveryConfigurationDat n
Q a v nesifrované formé
=
(m)
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A

Identifikaéni gislo

0-1

xs:ID

7.4.13 Konfigurace dodavky (DeliveryConfiguration)

Tento prvek inicializa&ni konfiguraéni data, pfipadné elektronicky podpis téchto dat ve formatu XAdES.

Tabulka 19 Konfigurace dodavky

=
3
[}
S
(o]

Prvek [E] a atribut [A]

Popis

Pocet

XML datovy typ

DeliveryConfigurationData

Struktura
DeliveryConfigurationData

1 eol:DeliveryConfigurationData

DeliveryConfigur
ation

DeliveryConfigurationSignature

m

elektronicky
struktury
DeliveryConfigurationData

podpis

0-1 ds:SignatureType

7.4.14 Data konfigurace dodavky (DeliveryConfigurationData)

Tento prvek obsahuje ,vnitfek” polozky CipherData Konfiguratniho souboru dodavky. Obsahuje volitelnou
polozku Signature — viz odstavec 7.4.24.

Tabulka 20 Data konfigurace dodavky (DeliveryConfigurationData)

Jméno

Prvek [E] a atribut [A]

Popis

Pocet

XML datovy typ

DeliveryConfigurationData

RootCertificateExpiryDate

E

Datum
platnosti
kofenového
certifikatu

vyprseni

0-1

xs:dateTime

GSTLSCertificate

TLS
zafizeni

certifikat

0-1

eol:Certificate

GSSigCertificate

podpisovy
certifikat zafizeni

0-1

eol:Certificate

GSEncCertificate

Sifrovaci certifikat
SMG zafizeni

0-1

eol:Certificate

GWAAuthCertificate

Autentizaéni
certifikat DCU

eol:Certificate

GWAName

Predmét
(Common Name)
autentizaéniho
certifikatu  DCU.
Muze byt
nakonfigurovan
jako organizacni
jednotka (OU) v
zadosti o certifikat
(CSR) pro
certifikaty méridel.

0-1

eol:ShortText
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AccessRole E Pred- 0-n eol:AccessRole
personalizované
symetrické klice

Id A Identifikacni &islo | 0-1 xs:1D

Interface E Viz7.4.16 0-10 eol:Interface

7.4.15 Inicializacni konfiguracni soubor (InitialConfigurationFile)

Mame dvé varianty inicializacniho konfiguracniho souboru, ten mulze obsahovat pouze jeden
z nasledujicich prvka:

¢ InitialConfigurationFile obsahuje prvek InitialConfigurationEncrypted, ktery je datového typu XML
xenc:EncryptedDataType, a obsahuje IntialConfiguration zaSifrovany pomoci specifikace xenc.
Blize viz kapitola 7.4.16), nebo

e InitialConfigurationFile obsahuje prvek InitialConfiguration, ktery je datového typu XML
eol:InitialConfiguration, ktery obsahuje data v oteviené podobé

Tabulka InitialConfigurationFile

Jméno Prvek [E] a atribut [A] Popis Pocet XML datovy typ

E | ZaSifrovana 1

InitialConfigurationEncrypted InitialConfiguration

xenc:EncryptedDataType

Jeden z

InitalConfiguration v

InitialConfiguration E S pedaE

1 eol:InitialConfiguration

Id A| Identifikator varianty| 0-1 xs:ID
Inicializagniho
konfiguraéniho
souboru, ktery Ize
jednoznaéné pfifadit k
prislusné varianté
konfigurace DCU.

InitialConfigurationFile

7.4.16 Inicializa¢ni konfigurace (InitialConfiguration)
Tento prvek inicializaéni konfigura¢ni data, pfipadné elektronicky podpis téchto dat ve formatu XAdES.

Tabulka 21 Inicializacni konfigurace

[
3
Y
=
o]

Prvek [E] a atribut [A] Popis Pocet XML datovy typ

m

InitialConfigurationData Struktura 1 eol:InitialConfigurationData|

InitialConfigurationData

m

InitialConfigurationSignature elektronicky podpis struktury] 0-1 ds:SignatureType

InitialConfigurationData

InitialConfigur
ation
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7.4.17 Data (vnitfek) inicializaniho konfiguracniho souboru (InitialConfigurationData)

Inicializacni konfiguraéni data popisuji parametry, které jsou nezbytné k tomu, aby bylo mozné méfidlo
pred-personalizovat pro komunikaci s konkrétnim DCU. Objednatel si musi nejprve vyzadat aktualni
informace/data (po¢ate¢ni konfiguracni data) od Spravce méfidel. Tato zaSifrovana data se pouzivaji
pouze pfi objednavce zafizeni komunikujiciho s DCU. Nevztahuje se to na jiné produkty, a proto tato

poloZka neni pro ostatni produkty vyZadovana.

Tabulka 22 Pocateéni data konfigurace SMGW

Jméno | Prvek [E] a atribut [A] Popis Pocet :;“:L datovy
SubCACertificate E | Sub-CA certifikat 1-2 eol:Certificate
RootCertificateExpiryDate |E|Datum vyprSeni platnosti kofenového|0-1 xs:dateTime

certifikatu
GWATLSCertificate E [ TLS certifikat DCU 0-1 eol:Certificate
GWASigCertificate E [ Podpisovy certifikdt DCU 0-1 eol:Certificate
GWAEnNcCertificate E | Sifrovaci certifikat DCU 0-1 eol:Certificate
GWAAuthCertificate E | Autentizacni certifikat DcU 0-1 eol:Certificate
GWACertificateExpiryDate | E | Datum vyprSeni platnosti DCU certifikatt 0-1 xs:date
GWAName E|Obecny nazev DCU (CN). Mlze byt]|0-1 eol:ShortText

o nakonfigurovan jako organiza¢ni jednotka

w (OU) v Z&dosti o podpis certifikace (CSR) pro

% aktivni certifikaty.

o

E Id A [ Identifikator varianty Inicializaéniho | 1 xs:ID

= v s .

=) konfiguraniho  souboru, ktery  Ize

"g jednoznacné prifadit k pfislusné varianté

o konfigurace DCU.

©

E Certs A |V pfipadé bezpecnostnich sad 1 a 2 se zde|0-1 eol:ShortText

specifikuje, jaké certifikaty maji byt méfidlu
pfed-personalizovany. Mohou byt: TLS, ENC
nebo SIG. V pfipadé vice certifikatd se oddéli
pozadavky pomlckou. Napf. ENC-SIG.

SecuritySuite A|Bezpecnostni sada, ktera specifikuje|0-1 eol:NumberText
pouzitou kfivku pfi tvorbé certifikatl (viz
Certs)

AccessRole E [ PoZzadavek na pfed-personalizaci| 0-n eol:AccessRole
symetrickymi kliCi

QoSMaxLoopCount E [ Parametry QoS dle standardu DIN 43863-8:]0-1 xs:unsignedByte
max_loop_count: Maximalni pocet
opakovani
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QoSLogLoopFailures

E

Parametry QoS dle standardu DIN 43863-8:
log_loop_failures: Pokud je ,Pravda®
provede se zaznam v Deniku pfi zahdjeni
druhého nebo dalSiho kola.

0-1

xs:boolean

QoSLoopTimes

Parametry QoS dle standardu DIN 43863-8:
loop_times: Kazda polozka seznamu vklada
jednu  Zaokrouhlena ¢&ekaci doba v
sekundach. Prvni polozka seznamu nastavi
prvni ¢ekaci doba opravena. Pokud existuje
druhy zaznam seznamu, druhy zaznam
seznamu ur€uje dobu ¢ekani druhého kola.
Podle toho je tfeba pouzit dalSi polozky
seznamu. Viz 7.4.21

0-1

eol:UintArray

QoSMaxRetryCount

Parametry QoS dle standardu DIN 43863-8:
max_retry_count Maximalni pocet opakovani
(pokusy) v ramci kola.

0-1

xs:unsignedByte

QoSLog

Parametry QoS dle standardu DIN 43863-8:
log_retry_failures Je-li ,true“, provede se
zaznam v deniku, kdyZz je restartovano druhé
nebo jedno dal$i opakovani.

0-1

xs:boolean

QoSRetryTimes

Parametry QoS dle standardu DIN 43863-8:
opakovani_krat Kazda polozka seznamu
vklada jednu Opakujte dobu cekani v
sekundach. Prvni polozka seznamu definuje
prvni &ekaci dobu. Pokud existuje druhy
zaznam seznamu, druhy zaznam seznamu
urCuje druhou latenci opakovani. Podle toho
je tfeba pouzit dalSi polozky seznamu. Viz
7.4.21

0-1

eol:UintArray

Interface

Viz 7.4.16

eol:InterfaceType

7.4.18 Rozhrani (Interface)

Tento prvek popisuje rozhrani v elektronickém dodacim listu. Pokud existuje nékolik rozhrani, tento

prvek se vyskytuje nékolikrat.

Pro snazsi pfifazeni rozhrani k v budoucnu pouzivané technologii bude v popisu rozhrani uveden

atribut ,technologie®.

Prvek rozhrani Ize pouzit jak v objednavce, tak v dodavce. Prvky, které v popisu obsahuji poznamku
»Dodavka pouze®, Ize pouzit pouze jako soucast dodaciho listu.
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Tabulka 23 Rozhrani (Interface)
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Jméno

Prvek [E] a atribut [A]

Popis

Pocet

XML datovy typ

Interace
Schnittstelle

Certificate

E| Certifikaty
serveru,
Pecet
osvédceni o
schvaleni

napr.

0-10

eol:Certificate

Hostname

E| Pouziva se,
kdyz je IP
adresa ziskana
pfes DNS.

0-1

eol:ShortText

IPAddress

E| pevna adresa
rozhrani

0-1

eol:IPAddress

Netmask

E | maska podsité

0-1

eol:IPAddress

DefaultGateway

E| Pevna IP
adresa vychozi
brany

0-1

eol:IPAddress

DNSServer

E| Pevna IP
adresa DNS
serveru

eol:IPAddress

Port

E| cislo portu

0-1

eol:Port

MACAddress

E| MAC adresa

0-1

eol:MACType

IMEI

E| IMEL
Mezinarodni
identita
mobilniho
zafizeni

0-1

eol:IMEIType

IPTGatename

E | pfihlaSovaci
jméno

0-1

eol:NumberText

IPTPassword

E | pfihlaSovaci
heslo

0-1

eol:Password

IPTNumber

E| Poradové Ccislo
IPT mastera

0-1

eol:ShortText

SIMCardAuthNet

E | autentizacni
protokol

eol:Authentication

APNName

E| Nazev
pouzitého
pfistupového
bodu

0-1

eol:ShortText
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APNUser

Jméno
uzivatele, ktery
se pouziva

0-1

eol:ShortText

APNPassword

Heslo, které se
pouziva

0-1

eol:Password

SIMCardPinless

Oznaduje, zda
se jedna o kartu
bez kddu PIN.

0-1

xs:boolean

SIMCardSupported

Oznaduje, ze
do zafizeni by
mély byt
vloZzeny  SIM
karty.

0-1

xs:boolean

SIMProvider

Pfidéleni SIM
karty
poskytovatelem

eol:ProviderName

SIMCustomerNumber

Zakaznické

Cislo zakaznika
s  pridélenym
poskytovatelem

0-1

eol:NumberText

SIMCustomerAccount

Cislo
zakaznického
uctu zakaznika
u pfidéleného
poskytovatele

0-1

eol:NumberText

CDMA_PPP_Dom

PPP doména v
siti CDMA

0-1

eol:NumberText

CDMA_PPP_AuthType

Typ
autentizace pro
pfipojeni PPP

0-1

eol:NumberText

CDMA_EVDO_Domain_QOperator

Provozovatel
domény EVDO

0-1

eol:NumberText

CDMA_PPP_Domain_Operator

Provozovatel
PPP domény

0-1

eol:NumberText

CDMA_ EVDO-HW-ID-Type

Typ identifikace
pro hardwaroveé
adresovani

0-1

eol:ShortText

CDMA_PPP-User

Uzivatelské
jméno pro
pfipojeni PPP

0-1

eol:ShortText

CDMA_PPP-PW

Heslo pro
pfipojeni PPP

0-1

eol:Password

CDMA_MEID

Dodavka pouze
HW.
Identifikator

0-1

eol:NumberText
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Radiového
modulu CDMA
bez kontrolniho
souctu

CDMA_ESN

E | Dodavka 0-1
pouze.HW.
Identifikator
radiového
modulu CDMA

eol:NumberText

CDMA_HDR NAI E | Uzivatelské 0-1

eol:ShortText
jméno pro
pfipojeni EVDO

CDMA_HDR_PW E | Heslo pro| 0-1

eol:Password
pfipojeni EVDO

CDMA_IMSI

E | Dodavka pouze | 0-1
HW. IMSI
radiového

modulu CDMA

eol:IMSIType

InterfaceType A| Typ rozhrani.| 1

eol:InterfaceType
Viz tabulka 4

IPAddressType Al Typ IP adresy.| 0-1

eol:IPAddressType
Viz tabulka 4

Technology

A| Technologie 0-1
sité. Viz tabulka
4

eol:Technology

A| Generovano 0-1 xs:ID
tvarcem eOL.
(Jiz se
nepouziva, ale
je zachovano
pro zpétnou
kompatibilitu)

Tabulka 24 Doporucéeni pro typ rozhrani

typ rozhrani

Doporuéeni k pouziti

WAN Lze jej pouzit k dokumentaci internich rozhrani WAN zafizeni.

WANA Lze pouzit po zvlastni dohodé mezi objednatelem a vyrobcem.

WAN1 Popisuje uzivatelsky pfistupné externi rozhrani WAN zafizeni. Pokud ma
zafizeni rozhrani WAN, musi byt rozhrani popsano s timto typem rozhrani.
Pokud je k dispozici druhé externi rozhrani WAN, je popsano také rozhrani s
rozhranim typu WAN2.

WAN2 Pokud jsou na zafizeni dvé& externi rozhrani WAN, jsou tato dvé rozhrani
popsana s rozhranim typu WAN1 a WANZ2.

CLS Popisuje rozhrani CLS zafizeni, pokud zafizeni CLS provozuje obé rozhrani

premosténa.
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CLS1; CLS2

Pokud jsou dvé rozhrani CLS konfigurovana samostatn&, musi byt pouzity typy
rozhrani "CLS1" a "CLS2".

SMGWHKS3

SMGW.

Definuje ve scénafi komunikace HAN 3, jak muze zafizeni CLS dosahnout

EMTNTP

EMTNTP

Definovano ve scénafi komunikace HAN 3, jako je systém fizeni CLS
je dosazitelny. Pro €asovou synchronizaci CLS se pouziva rozhrani typu

EMTDATA

pFistroj

Definuje ve scénafi komunikace HAN 3, jak Ize dosahnout systému Fizeni CLS.
Pro datové pfipojeni CLS se pouziva rozhrani typu EMTDATA

7.4.19 Spinaci prikaz (SwitchingCommand)

Tabulka 25 7. Spinaci prikaz (SwitchingCommand)

Jméno | Prvek [E] a atribut [A] Popis Pocet XML datovy typ
- Command E 1 eol:NumberText
S
g
£
o
%
£ SwitchingOutput E| Viz7.4.18 0-1 eol:SwitchingOutput
S
3
(7]
Tabulka 23: Spinaci pfikaz
7.4.20 Spinaci vystup (SwitchingOutput)
Tabulka 26 Spinaci vystup (SwitchingOutput)
Jméno| Prvek [E] a atribut [A] Popis Pocet XML datovy typ
ElectricCurrent E| Jmenovity proud v [A] 0-1 xs:positivelnteger
5
..g- Voltage E| Jmenovité napéti ve [V] 0-1 xs:positivelnteger
) — - — —
E’ SwitchingCapacity E| Jmenovity vykon v [VA] 0-1 xs:positivelnteger
L
8 SwitchingOutputType A| Je zde soubor hodnot. Viz 0-1 eol:OutputSwitchingType
3
7]

tabulka 4

7.4.21 Pfistup (AccessData)

Tento prvek obsahuje informace, které umozniuji pfistup k zafizeni, napf. Hesla, uzivatelska jména.

Tabulka 27 Pristupova data

Jméno

Prvek [E] a atribut [A]

Popis

Pocet

XML datovy typ

AccessData

User

Uzivatelské jméno

eol:NumberText

Password

Heslo

eol:Password
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AccessRole

A

Pristupova role. Viz tabulka 4

eol:LongText

7.4.22 Kontaktni osoba (ContactPerson)

Tento prvek obsahuje informace o kontaktni osobé.

Tabulka 28 Kontaktni osoba (ContactPerson)

Jméno| Prvek [E] a atribut [A] Popis Pocet XML datovy typ
Title E 0-1 eol:ShortText
c 5 LastName E 1 eol:ShortText
o £
g}% FirstName E 1 eol:ShortText
Q
TR
© S | Phone E 0-10 eol:PhoneNumber
g2
52" EMailAddress E 0-1 eol:EMailAddress
<
ContactType A Typ kontaktu. Viz tabulka 4 1 eol:ContactType
7.4.23 UintArray
Tento prvek umoZzhuje zadat pole hodnot
Tabulka 29 UintArray
Jméno| Prvek [E] a atribut [A] Popis Pocet XML datovy typ
Value E | Tento prvek umoziuje zadaff 0-n xs:unsignedint
E- pole hodnot.
% ID AX| Aby bylo mozné fazeni, mg 1 xs:unsignedint
5 kazdy prvek hodnoty sv(j
vlastni Atribut s nazvem "id"
Pfiklad:
<QoSRetryTimes>

<Value id=1>1</Value>

<Value id=2>10</Value>
<Value id=3>100</Value>

</QoSRetryTimes>

7.4.24 LoRaWAN®

Tento prvek obsahuje informace o LoORaWAN®.

Tabulka 30 LoORaWAN®

Jméno

Prvek [E] a atribut [A]

Popis

Pocet

XML datovy typ

LoRaWA
N

SpecificationVersion

A

Gislo verze
LoRaWAN Napft. 1.1 nebo 1.1.1

Specifikace| 1

eol:NumberText
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ActivationType E | Je zde soubor hodnot. Viz tabulka | 0-1 eol:ActivationType
4.

DeviceClass E | Typ aktivace. Viz tabulka 4. 0-1 eol:DeviceClass

JoinEUI E | Globalni ID aplikace v adresnim| 1 xs:hexBinary
prostoru |IEEE EUI64, které
jednoznaéné identifikuje

pfipojovaci server

AppKey E | Kofenovy kli¢ AES-128 pfifazeny| 0-1 xs:hexBinary
béhem vyroby.

NwkKey E | Kofenovy kli¢ AES-128 prifazeny| 0-1 xs:hexBinary
béhem vyroby.

AppSKey E | ApplicationSessionKey 0-1 xs:hexBinary

NwkSKey E | NetworkSessionKey 0-1 xs:hexBinary

DevAddr E | Adresa zafizeni v siti 0-1 xs:hexBinary

7.4.25 |P adresa (IPAddress)
Tento prvek obsahuje informace o IP adrese. MlzZe byt v jednom z nasledujicich formatu:

e |PAddress obsahuje element IPv4Address, ktery je ve formatu eol:IPv4Address a obsahuje
IPv4 adresu, nebo

e |PAddress obsahuje element IPv6Address, ktery je ve formatu eol:IPv6Address a obsahuje
IPv6 adresu, nebo

e |PAddress obsahuje element URIAddress, ktery je ve formatu xs:anyURI a obsahuje jinou URI
adresu

Tabulka 31 IP adresa

Jméno Prvek [E] a atribut [A] Popis Pocetl XML datovy typ
IPv4Address Ej 1 eol:IPv4Address

@
(o '; IPv6Address Ej 1 eol:IPv6Address
] )

el
< |3
= URIAddress Ej 1 xs:anyURI

7.4.26 Pfistupova role (AccessRole)

Tento prvek obsahuje informace tykajici se konkrétni role v ramci zafizeni, véetné symetrickych kli¢l a
certifikatl svazanych s touto roli.

Tabulka 32 Pristupova data

Jméno Prvek [E] a atribut [A] Popis Pocet XML datovy typ

& ZPA Smart Energy MON ET + 3§Ectgw



(o |
o >

Name Al 0-1 eol:LongText
ClientSAPAddress E 1 xs:unsignedShort
ServerSAPAddress E 0-1 xs:unsignedShort
ApplicationContext E 0-1 xs:unsignedShort
AuthenticationMechanism E 0-1 xs:unsignedShort
LLSPassword E 0-1 xenc:EncryptedDataType

8

a SecuritySuite E 0-1 xs:byte

@

(]

3

< AuthenticatedRequest E 0-1 xs:boolean
EncryptedRequest E 0-1 xs:boolean
AuthenticatedResponse E 0-1 xs:boolean
EncryptedResponse E 0-1 xs:boolean
SymmetricKey E 0-n eol:SymmetricKey
Certificate E| Dalsi certifikaty 0-n eol:Certificate

7.4.27 Symetricky kli¢ (SymmetricKey)

V pfipadé, Zze méfidlo podporuje vyhradné Bezpeénostni sadu 0, pak vyrobce musi pfedpersonalizovat
méFidla symetrickymi kli¢i. Jedna se zpravidla o klice: KEK, GUEK, GAK a pfipadné GBEK (blize viz
odstavec 5.5 Typy symetrickych kli¢{.

Na misté symetrickych kli¢a mohou byt pfenasena i hesla a PINy, budou typu: Password a PIN.
Kazda pfistupova role ma vlastni sady symetrickych kli¢a.
Symetrické kli¢e mohou mit nasledujici vlastnosti:

e Typ klice <KeyType>

e Algoritmus <KeyAlgorithm>

e Hodnota kli¢e <KeyValue> nebo <KeyValuePlaintext>
e Kontrolni hodnotu klice (KCV) <KeyKCV>

e Prfipadné parametry klice <KeyParameters>

Pozor!l: Struktura umoznuje zadat pomoci elementu KeyValuePlaintext hodnotu klice
nesifrované (nebo Sifrované externim zplisobem mimo xenc). Pouziti této struktury nemusi byt
bezpecné! Je diirazné doporuceno pouzivat strukturu KeyValue, ktera obsahuje hodnotu klice
Sifrovanou.
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Jméno Prvek [E] a atribut [A] Popis Pocet XML datovy typ
KeyType E| Typ symetrického| 1 eol:KeyType
klice
KeyAlgorithm E | Nazev algoritmu, | 0-1 eol:ShortText
napft.: AES128,

AES192 a AES256

KeyValuePlaintext E | NeSifrovana 0-1 xs:string
hodnota klice (nebo
Sifrovana externé)

KeyValue E | Sifrovana hodnota| 0-1 xenc:EncryptedDataType
klice v textovém
tvaru

SymmetricKey

Jeden z

KeyKCV E | KCV klice 0-1 eol:ShortText

KeyParameters E | Pfipadné parametry| 0-1 eol:Any
klice

V pfipadé Inicializaéniho konfiguraCniho souboru se neuvedou KeyValue a KeyParametrs, protozZe
symetrické kli¢e generuje vyrobce. Vyrobci se tak sdéluje, jakymi kli¢i ma méfidlo pfed-formatovat.

V pfipadé, Ze data konfigurace dodavky nejsou Sifrovana jako celek, pak SymmetricKey musi byt
Sifrovany samostatné. A to minimalné polozky keyValue a KeyParameters.
7.4.28 Certifikdt (Certificate)

Tento prvek obsahuje X509 certifikat, nepovinné pak vybrané informace o daném certifikatu a
zasifrovany soukromy kli¢ patfici k certifikatu (typu xenc:EncryptedDataType).

Pozor!: Struktura umoziuje zadat pomoci elementu PrivateKeyPlaintext hodnotu privatniho klice
nesifrované (nebo Sifrované externim zplisobem mimo xenc). Pouziti této struktury nemusi byt
bezpecné! Je dirazné doporuéeno pouzivat strukturu PrivateKey, ktera obsahuje hodnotu klice
Sifrovanou.

Tabulka 33 Pristupova data

Jméno Prvek [E] a atribut [A] Popis Pocet XML datovy typ
CertificateEntity Ej 0-1 eol:CertificateEntity
CertificateType E 0-1 eol:Certificate Type

o SerialNumber Ej 0-1 eol:ShortText

®

2

(=

'g Issuer Ej 0-1 eol:ShortText

(&)

Subject E 0-1 eol:ShortText
SubjectAltName E 0-1 eol:ShortText
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Certificate

ds:X509DataType

PrivateKeyPlaintext

Nesifrovana hodnotg 0-1

privatniho klice (nebo

Sifrovana externé)

xs:string

PrivateKey

xenc:EncryptedDataType

KeyKCV

0-1

eol:ShortText
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7.4.29 Podpis (Signature)
Specifikace elektronického podpisu je mimo rozsah tohoto dokumentu (je uvedena v [13]).

Nize je uveden priklad kvalifikovaného elektronického podpisu formatu XAdES-Baseline-B vytvoreny aplikaci DSS Demonstration WebApp. Byl vyuzit
algoritmus RSA z divodu, Ze nebyl k dispozici kvalifikovany certifikat ECDSA. DelSi hodnoty jsou zkraceny.

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="id-263fad5a62a0580alc44a0de0d22fc40">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference Id="r-id-263fad5a62a0580alc44a0de@d22fc40-1" URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
<dsig-filter2:XPath xmlns:dsig-filter2=http://www.w3.0rg/2002/06/xmldsig-filter2
Filter="subtract">/descendant: :ds:Signature</dsig-filter2:XPath>

</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>d+cymznDmac5g+p8vFvUnG/yQravA@J11PdSshox7x0=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties" URI="#xades-id-263fad5a62a0580alc44a0de@d22fc40">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>kogrbgqléun7cpvHksXkWMTvRBYyJGW/Cwk4DCyT4QfvY=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue Id="value-id-263fad5a62a0580alc44a0de@d22fc40">gNDRFFTrabLeoYiKw..</ds:SignatureValue>
<ds:KeyInfo>
<ds :X509Data>
<ds :X509Certificate>MIIIoTCCBomgAw..ds : X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0bject>
<xades:QualifyingProperties xmlns:xades="http://uri.etsi.org/01903/v1.3.2#" Target="#id-
263fad5a62a0580alc44a0dedd22fc40" >
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<xades:SignedProperties Id="xades-id-263fad5a62a0580alc44a0de0d22fc40">
<xades:SignedSignatureProperties>
<xades:SigningTime>2023-07-08T12:04:43Z</xades:SigningTime>
<xades:SigningCertificatev2>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha512"/>
<ds:DigestValue>XREsyKj66WMyQapIL6qcxR7FACPDX5..ds :DigestValue>
</xades:CertDigest>
<xades:IssuerSerialV2>MIGNMIGEpIGBMH8xCzAJBgN..</xades:IssuerSerialVv2>
</xades:Cert>
</xades:SigningCertificateVv2>
</xades:SignedSignatureProperties>
<xades:SignedDataObjectProperties>
<xades:DataObjectFormat ObjectReference="#r-id-263fad5a62a0580alc44a0de@d22fc40-1">
<xades:MimeType>text/plain</xades:MimeType>
</xades:DataObjectFormat>
</xades:SignedDataObjectProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:0bject>
</ds:Signature>
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7.4.30 EncryptedKey
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Specifikace Sifrovani je mimo rozsah tohoto dokumentu (je uvedena v [15]). Cilem je pfipravit symetricky kli¢, kterym budou Sifrovany vybrané prvky XML

struktury eOL.

Nize je uveden jednoduchy pfiklad vyuzivajici zabezpeceni symetrického klice algoritmem RSA.

<xenc:EncryptedKey Id="SymmetricKey" Type="http://www.w3.0rg/2001/04/xmlenc# EncryptedKey">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2009/xmlencll#aes256-gcm" />
<ds:KeyInfo>
<xenc:EncryptedKey>
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-1_5">
</xenc:EncryptionMethod>
<ds:KeyInfo>
<ds:X509Data>
<ds :X509Certificate>MIIDIzC...8mYfX8/jw==</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>bSYaLecXyC. . .UjDBQ==</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedKey>
</ds:KeyInfo>
</xenc:EncryptedKey>

NiZe je uveden jednoducha pfiklad vyuZivajici derivaci symetrického klice algoritmem ECDH-ES.

<xenc:EncryptedKey Id="SymmetricKey" Type="http://www.w3.0rg/2001/04/xmlenc# EncryptedKey">
<ds:KeyInfo>
<xenc:AgreementMethod Algorithm=" http://www.w3.0rg/2009/xmlencl1#ECDH-ES">
<xencll:KeyDerivationMethod Algorithm="http://www.w3.0rg/2009/xmlencll1#ConcatKDF">
<xencll:ConcatkDFParams AlgorithmID="0000" PartyUInfo="003D" PartyVInfo="003F">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
</xencll:ConcatKDFParams>
</xencll:KeyDerivationMethod>
<xencll:OriginatorKeyInfo>
<ds:KeyValue>
<dsigll:ECKeyValue>
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<NamedCurve URI="urn:0id:1.2.840.10045.3.1.7"/>
<PublicKey>viccUP6Jp3pcaYOe. . .kOANC7Unj7Yaa</publicKey>
</dsigll:ECKeyValue>
</ds:KeyValue>
</xencll:0riginatorKeyInfo>
<xencll:RecipientKeyInfo>
<ds:X509Data>
<ds :X509IssuerSerial>
<ds :X509IssuerName>SUB CA</ds:X509IssuerName>
<ds :X509SerialNumber>112233</ds:X509SerialNumber>
</ds:X509IssuerSerial>
</ds:X509SerialNumber>
</xencll:RecipientKeyInfo>
</xenc:AgreementMethod>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue></xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedKey>

Id symetrického kli¢e je v uvedenych pfipadech "SymmetricKey". Pomoci tohoto Id se pak budou na tento kli¢ odkazovat jednotlivé Sifrované ¢asti XML
souboru. Napf.:

<xenc:EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Content">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"/>
<ds:KeyInfo>
<ds:RetrievalMethod Type="http://www.w3.0rg/2001/04/xmlenc#EncryptedkKey"” URI="#SymmetricKey"/>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>A2gFdsVB3n..</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
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7.5 llustracni priklad XML souboru

Nasledujici pfiklad je ilustracni. DleSi hodnoty a opakujici se polozky byly zkraceny. Podbarveni zvyraznuje Sifrovani a podepisovani

<eOL xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"” xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#" eOLVersionNumber="1.6" xmlns="http://schemas.smetrid.cz/eOL1_6"
xmlns:xencll="http://www.w3.0rg/2009/xmlencl1#" xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:dsigll="http://www.w3.0rg/2009/xmldsigli#">
<EncryptedKey Id="SymmetricKey">
<ds:KeyInfo>
<xenc:AgreementMethod Algorithm="http://www.w3.0rg/2009/xmlencl1#ECDH-ES">
<xencll:KeyDerivationMethod Algorithm="http://www.w3.o0rg/2009/xmlencl1#ConcatKDF">
<xencll:ConcatkDFParams AlgorithmID="0000" PartyUInfo="@03A" PartyVInfo="©03F">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
</xencll:ConcatKDFParams>
</xencll:KeyDerivationMethod>
<xenc:0riginatorKeyInfo>
<ds:KeyValue>
<dsigll:ECKeyValue xmlns="http://www.w3.0rg/2009/xmldsigll#">
<NamedCurve URI="urn:o0id:1.2.840.10045.3.1.7" />
<PublicKey>viWccUP6Ip3pcaMCGIcoPjRhyTBulBnj7Yaa</PublicKey>
</dsigll:ECKeyValue>
</ds:KeyValue>
</xenc:0riginatorKeyInfo>
<xenc:RecipientKeyInfo>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>SUB CA</ds:X509IssuerName>
<ds:X509SerialNumber>1122334455</ds :X509SerialNumber>
</ds:X509IssuerSerial>
</ds:X509Data>
</xenc:RecipientKeyInfo>
</xenc:AgreementMethod>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue></xenc:CipherValue>
</xenc:CipherData>
</EncryptedKey>
<OrderHeader OrderDate="2023-03-27" OrderNumber="PF 2023034" ContractNumber="2021_S_188_490147">
<ContactPerson ContactType="Commercial">
<Title>Mr.</Title>
<LastName>Jan</LastName>
<FirstName>Novak</FirstName>
<Phone>+420603500600< /Phone>
<EMailAddress>Jan.Novak@test.de</EMailAddress>
</ContactPerson>
<SupplierNumber>45303</SupplierNumber>
<PurchaserNumber>1200965</PurchaserNumber>
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<DeliveryHeader DeliveryDate="2023-03-27" DeliveryNoteNumber="PF 2023034">
<CargoCount>1</CargoCount>
<ContactPerson ContactType="Logistics">
<Title>Ms.</Title>
<LastName>BozZena</LastName>
<FirstName>Novakova</FirstName>
<Phone>+420700800900< /Phone>
<EMailAddress>bozena.novakova@testik.cz</EMailAddress>
</ContactPerson>
</DeliveryHeader>
<OrderItem OrderItemNumber="1" ContractItem="01">
<ProductIdentification>V1l 31180001</ProductIdentification>
<ArticleType>4U110017007</ArticleType>
<ShortText>mME, 3-Punkt-Bauform</ShortText>
<LongText>mME, 3-Punkt-Bauform, GS303.D-S2-55.22-21</LongText>
<ManufacturerTypeDesignation>GS303.D-S2-55.22-21</ManufacturerTypeDesignation>
<FeaturesListOrderer>4U110017007_1-Konfig-1.0-DIGImeto</FeaturesListOrderer>
<Owner>DIGImeto GmbH Co KG</Owner>
<OrderAmount>2</OrderAmount>
<QuantitativeUnit>Piece</QuantitativeUnit>
<DeliveryItem DeliveryItemNumber="1">
<Manufacturer>ZPA</Manufacturer>
<ManufacturerNumber>V1 31180001</ManufacturerNumber>
<ManufacturerType>GS303.D-S2-55.22-21</ManufacturerType>
<DeliveryAmount>2</DeliveryAmount>
<QuantitativeUnit>Piece</QuantitativeUnit>
<DeliveryCondition>New</DeliveryCondition>
<ManufacturingNotifiedBody>1383</ManufacturingNotifiedBody>
<TestType>MID_Compliant</TestType>
<Class>A</Class>
<MIDTypeTestCertificate Revision="0">TCM 221/18-5613_REV.03</MIDTypeTestCertificate>
<MIDTypeCertIssueDate>2020-02-24</MIDTypeCertIssueDate>
<MIDTypeNotifiedBody>1383</MIDTypeNotifiedBody>
<CountryConformityAssessment Revision="0">EU17600DE</CountryConformityAssessment>
<CountryNotifiedBody>ZPA Smart Energy a.s.</CountryNotifiedBody>
<CountryAssessmentDate>2019-04-05</CountryAssessmentDate>
<InstallationPosition>Vertical</InstallationPosition>
<Cargo CargolLoadNumber="ZPA2023-0055">
<CargoType>Cardboard</CargoType>
<Device Cross-manufacturerIdentificationNumber="1ZPA0020184024">
<SerialNumber>20184025</SerialNumber>
<SystemTitle>0123456789ABCDEF</SystemTitle>
<ProductionBatch>2023-3</ProductionBatch>
<ProductionDate>2023-03-23</ProductionDate>
<BrandNumber>CEM231383 ;DE-M230102</BrandNumber>
<TestDate>2023-03-24</TestDate>
<VerifiedUntil>2@31</VerifieduUntil>
<Display OBISCodeForDisplay="1-0:1.8.0">
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<DisplayType>Display</DisplayType>
<DisplayArity>6,0</DisplayArity>
<DisplayReadingValue>@</DisplayReadingValue>
<DisplayMeasuringUnit>kWh</DisplayMeasuringUnit>
</Display>
<DeliveryConfigurationFile>
<DeliveryConfiguration>
<DeliveryConfigurationData>
<AccessRole>
<ClientSAPAddress>@1</ClientSAPAddress>
<SymmetricKey>
<KeyType>KEK</KeyType>
<KeyAlgorithm>AES256</KeyAlgorithm>
<KeyValue Type="http://www.w3.0rg/2001/04/xmlenc#Content">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"/>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:RetrievalMethod URI="#SymmetricKey" Type="http://www.w3.0rg/2001/04/xmlenc#EncryptedKey"” />
</ds:KeyInfo>
<xenc:CipherData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:CipherValue>MDE4ZWRhM2QwOTFiMWFmMzJ1YWI5</xenc:CipherValue>
</xenc:CipherData>
</KeyValue>
<KeyKCV>001122</KeyKCV>
</SymmetricKey>
</AccessRole>
</DeliveryConfigurationData>
</DeliveryConfiguration>
</DeliveryConfigurationFile>
<HardwareVersion»11</HardwareVersion>
<Firmware>
<FirmwareVersion>@5re0</FirmwareVersion>
<FirmwareType>Metrological_FW</FirmwareType>
</Firmware>
<ParameterVersion>00750090</ParameterVersion>
<ServerID>0A015A5041000133FBD8</ServerID>
<DevicePIN>5365</DevicePIN>
</Device>
<Device Cross-manufacturerIdentificationNumber="1ZPA0020184025">
<SerialNumber>20184026</SerialNumber>
<SystemTitle>0123456789ABCDEO</SystemTitle>
<ProductionBatch>2023-3</ProductionBatch>
<ProductionDate>2023-03-23</ProductionDate>
<BrandNumber>CEM231383 ;DE-M230102</BrandNumber>
<TestDate>2023-03-24</TestDate>
<VerifiedUntil>2@31</VerifiedUntil>
<Display OBISCodeForDisplay="1-0:1.8.1">
<DisplayType>Display</DisplayType>
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<DisplayArity>6,0</DisplayArity>
<DisplayReadingValue>@</DisplayReadingValue>
<DisplayMeasuringUnit>kWh</DisplayMeasuringUnit>
</Display>
<DeliveryConfigurationFile>
<DeliveryConfiguration>
<DeliveryConfigurationData>
<AccessRole>
<ClientSAPAddress>01</ClientSAPAddress>
<SymmetricKey>
<KeyType>KEK</KeyType>
<KeyAlgorithm>AES256</KeyAlgorithm>
<KeyValue Type="http://www.w3.0rg/2001/04/xmlenc#Content">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"/>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:RetrievalMethod URI="#SymmetricKey" Type="http://www.w3.0rg/2001/04/xmlenc#EncryptedKey"” />
</ds:KeyInfo>
<xenc:CipherData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:CipherValue>MDE4ZWRhM2QwWOTFiMWFmMzJ1YWI5</xenc:CipherValue>
</xenc:CipherData>
</KeyValue>
<KeyKCV>001122</KeyKCV>
</SymmetricKey>
</AccessRole>
</DeliveryConfigurationData>
</DeliveryConfiguration>
</DeliveryConfigurationFile>
<HardwareVersion»11</HardwareVersion>
<Firmware>
<FirmwareVersion»>@5r00</FirmwareVersion>
<FirmwareType>Metrological_FW</FirmwareType>
</Firmware>
<ParameterVersion>00750090</ParameterVersion>
<ServerID>0A015A5041000133FBD9</ServerID>
<DevicePIN>2793</DevicePIN>
</Device>
</Cargo>
</DeliveryItem>
</OrderItem>
</OrderHeader>
<Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="id-263fad5a62a0580alc44a0de0d22fc40">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference Id="r-id-263fad5a62a0580alc44a0de@d22fc40-1" URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
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<dsig-filter2:XPath xmlns:dsig-filter2="http://www.w3.0rg/2002/06/xmldsig-filter2">
</dsig-filter2:XPath>
</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>d+cymznDmac5g+p8vFvUnG/yQravA@J11PdSshox7x0=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties” URI="#xades-id-263fad5a62a0580alc44a0de@d22fc40">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>kogrbqléun7cpvHksXkWMTVRBYJGW/Cwk4DCyT4QfvY=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue Id="value-id-263fad5a622a0580alc44a0de0d22fc40" >gNDRFFTrabLeoYiKw..</ds:Signaturevalue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIIoTCCBomgAw..ds</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0bject>
<xades:QualifyingProperties xmlns:xades="http://uri.etsi.org/01903/v1.3.2#" Target="#id-263fad5a62a0580alc44a0de0d22fc40">
<xades:SignedProperties Id="xades-id-263fad5a62a0580alc44a0de0d22fc40">
<xades:SignedSignatureProperties>
<xades:SigningTime>2023-07-08T12:04:43Z</xades:SigningTime>
<xades:SigningCertificatev2>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha512"/>
<ds:DigestValue>XREsyKj66WMyQapIL6qcxR7FACPDX5...</ds :DigestValue>
</xades:CertDigest>
<xades:IssuerSerialV2>MIGNMIGEpIGBMH8xCzAJBgN..</xades:IssuerSerialVv2>
</xades:Cert>
</xades:SigningCertificateVv2>
</xades:SignedSignatureProperties>
<xades:SignedDataObjectProperties>
<xades:DataObjectFormat ObjectReference="#r-id-263fad5a62a0580alc44a0de@d22fc40-1">
<xades:MimeType>text/plain</xades:MimeType>
</xades:DataObjectFormat>
</xades:SignedDataObjectProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:0bject>
</Signature>
</eOL>
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Zkratky

Zkratka
AES
Atribut
CP
CR
CSR
DLMS
DNS
DCU
ECDH
ENC
HAN
ICC-ID
IMEI
IP
IPT
ISO-IEC
KEK
KMS
LDAP
LMN
LoRaWAN®
M-Bus
MAC
MID
OBIS
OMS
Oou
PUK
RFID
Root-CA
RSA
S/MIME
SHA

Advanced Encryption Standard

Dalsi informace tykajici se prvku XML
Certificate Policy

Change Request

Certificate Signing Request

Device Language Message Specification
Domain Name System

Data Concentrator Unit

Elliptic Curve Diffie Hellman

Encryption

Home Area Network

Integrated Circuit Card Identification Number
International Mobile Equipment Identity
Internet Protocol

Internet Protocol Telemetry

International Organization for Standardization International Electro technical Commission

Key Encryption Key

Key Management System

Lightweight Directory Access Protocol

Local Metrological Network

Long Range Wide Area Network

Meter-Bus
Media-Access-Control-Addresses
Measuring Instruments Directive

Object Identification System

Open Metering System

Organization Unit

Personal Unblocking Key

Radio Frequency Identification

Root Certificate Authority

RSA Security Inc., (Rivest-Shamir-Adleman)
Secure / Multipurpose Internet Mail Extensions
Secure Hash Algorithm
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SIM
SLA
SMGW
SMPKI
SMTP
TLS
WAN
XML
XSD

Subscriber Identity Module
Service-Level-Agreement
Smart-Meter-Gateway (BSI TR-03109)
Smart Metering Public Key Infrastructure
Simple Mail Transfer Protocol

Transport Layer Security

Wide Area Network

Extensible Markup Language

XML Schema Definition
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Tato pfiloha obsahuje prfiklady certifikatt DLMS/COSEM

9.1  NIST kfivky v OpenSSL pro DLMS/COSEM

Nazev krivky

oD Nazev
FIPS PUB 186-3 openlssl ecparam
-listcurves
) X9.62/SECG curve over a
P-256 prime256v1 1.2.840.10045.3.1.7 256 bit prime field
NIST/SECG curve over a
P-384 secp384r1 1.3.132.0.34 384 bit prime field

V nasledujicich odstavcich jsou uvedeny priklady certifikatt pro kfivku P256. Pro kfivku P-384 plati obdobné pfikazy s nasledujicimi zménami:

e Prikaz:
openenssl ecparam -out ecparam.pem -name prime256vl
se nahradi pfikazem:
openenssl ecparam -out ecparam.pem -name secp384rl
e Jelikoz se v podpisovém schématu dle DLMS/COSEM ma pouzit SHA384, tak prikazy
openssl x509 -req ..

musi byt doplnény o pfepinaé —sha384 (v pfipadé kofenového certifikatu se to tyka pfikazu openssl req -x509 ..)
V nasledujicich odstavcich jsou uvedeny pfiklady certifikatl a pfiklady pfikazd OpenSSL, kterymi byly tyto certifikaty vytvofeny. Kazdy certifikat byl generovan
v samostatném adresafi. Pro tyto uc€ely byla vytvofena nasledujici adresafova struktura:

-RootCA
-sub-CA
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-méridlol
-digitalSignature
-keyAgreement

-datova centréala
-digitalSignature
-keyAgreement

-Objednatel
-podpis
-$ifrovani

-Spravce
-podpis XadES
-Sifrovani XAdES

-Vyrobce
-keyAgreement CAdJES
-Podpis CAdES
-Podpis XAdES

Poznamka: Textovy editor mize poml¢ky zménit na jiné typy pomléek, nez akceptuje program OpenSSL. V pfipadé kopirovani nasledujicich pfikazu je tfeba
na to brat ohled.

9.2 RootCA

9.2.1 Pdrova data P-256
$ openssl ecparam -out ecparam.pem -name prime256vl

S openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

Vygenerovand parova data je mozZné vypasat prikazem:
$ openssl pkey -in ecdhkey.pem -text -noout

9.2.2 Root Certifikat
Samopodepsany certifikat je mozné generovat jiz jako zadost o certifikat:
$ openssl req -x509 -new -key ecdhkey.pem -out root.cer -config root-256.cnf -days 3650

Obsah souboru root-256.cnf:

[ req ]
default keyfile = root-key.pem
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distinguished name = req distinguished name
x509 extensions = v3 ca# The extensions to add to the self signed cert
prompt = no

[ req distinguished name ]
c = CzZ

O = SMetrID

CN = SM-Suitel-Test-RootCA

[ v3 ca ]

basicConstraints = CA:TRUE
keyUsage = cRLSign, keyCertSign
subjectKeyIdentifier=hash

$ openssl x509 -in root.cer -text

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
50:69:01:cf:9d:£f5:08:71:c4:7c:96:b7:28:5e:cc:7f:76:1c:b7:£fd
Signature Algorithm: ecdsa-with-SHA256
Issuer: C = CZ, O = SMetrID, CN = SM-Test-RootCA
Validity
Not Before: May 13 10:00:08 2023 GMT
Not After : May 10 10:00:08 2033 GMT
Subject: C = CZ, O = SMetrID, CN = SM-Test-RootCA
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:0d:£f1:04:07:86:£3:59:bc:13:69:2f:e3:71:68:
c5:62:19:94:29:28:9a:42:£f5:0c:fc:ef:af:ca:76:
af:9e:35:7a:8d:36:ce:30:22:7a:f6:74:07:£9:06a:
f2:7b:71:aa:b2:af:cd:a2:5e:68:06:73:¢c6:0c:d7:
28:06:58:a3:58
ASN1 OID: prime256vl
NIST CURVE: P-256
X509v3 extensions:
X509v3 Basic Constraints:
CA:TRUE
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X509v3 Key Usage:
Certificate Sign, CRL Sign
X509v3 Subject Key Identifier:
53:DE:20:EA:8D:A6:9A:63:55:3C:31:42:AC:B7:38:0E:EA:79:DC:67
Signature Algorithm: ecdsa-with-SHA256
Signature Value:
30:44:02:20:79:00:94:01:95:d9:8d:28:04:7d:d7:fa:0b2:d9:
3e:01:7f:7d:69:ee:0e:89:8e:a6:0b:22:eb:be:3f:7c:b0:75:
02:20:58:8e:£f9:5f:0c:0e:db:b4:8c:1b:d2:b2:d6:ec:16:ca:
fd:4f:1d:de:e8:bc:98:85:61:45:8a:56:ad:ae:ed:17
————— BEGIN CERTIFICATE-----
MIIBrTCCAVSgAWIBAgQIUUGkBz531uHHEfJa3KF7Mf3Yct/OwCgYIKoZIzj0EAWIwW
ODELMAkGALIUEBhMCQ1oxEDAOBgNVBAOMBINNZXRySUQxFzAVBgNVBAMMDINNLVR1
c3QtUm9VdENBMB4XDTIzMDUxMzEWMDAWOFoXDTMzMDUxMDEWMDAWOFowODELMAkG
A1UEBhMCQ10oxEDAOBgNVBAOMBINNZXRySUQxFzAVBgNVBAMMDINNLVR1c3QtUm9v
dENBMFkwEwWYHK0ZIzjJ0CAQYIK0ZIZzj0DAQCcDQgAEDEGOt4bzWowTaS/jcWiFYhmU
KSi1aQvUM/O+vynavnjVe6jTbOMCJI69nQH+Wrye3Ggsq/Nol50BnPGDNcoBl1jWKMS8
MDowDAYDVROTBAUWAWEB/zALBgNVHQ8EBAMCAQYWHQYDVROOBBYEFFPeIOgNppp]j
VTwxQqy30AT7gedxnMA0GCCgGSM4 9BAMCAOCcAMEQCTIHMw1LGV2Y00oBH3X+rLZPgF/
fWinuDomOpgsi674/fLB1AIBYjv1fDATbtIwbOrLW7BbK/U8d3ui8mIVhRYpWra7t
Fw==

9.3 Sub-CA 256 certifikat

$ openssl ecparam -out ecparam.pem -name prime256vl
$ openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

S openssl req -new -config Sub-CA-256.cnf -key ecdhkey.pem -out Sub-CA-256.reqg

Obsah souboru Sub-CA-256.cnf:

[ req ]

default keyfile = ecdhkey.pem
distinguished name = req distinguished name
prompt = no

[ req distinguished name ]
c = Cz

O SMetrID

CN = SM-Suitel-Test-Sub-CA
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$ openssl x509 -req -in Sub-CA-256.req -extfile Ext-file-256.cnf

-extensions v3 usr -CA

CAkey ..\RootCA\root-key.pem -out Sub-CA-256-certificate.cer -days 1750

Obsah souboru Ext-file-256.cnf:

[ v3 usr ]

subjectKeyIdentifier=hash
authorityKeyIdentifier=keyid, issuer
basicConstraints = critical,CA:true,pathlen:0
keyUsage = critical, cRLSign, keyCertSign
certificatePolicies = 1.2.3.4

openssl x509 -in Sub-CA-256-certificate.cer -text

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
45:1:57:84:8d:65:55:40:dc:a0:77:f6:2a:5f:70:cd:al:86:68:7b
Signature Algorithm: ecdsa-with-SHA256
Issuer: C = CZ, O = SMetrID, CN = SM-Test-RootCA
Validity
Not Before: May 15 10:02:30 2023 GMT
Not After : Feb 28 10:02:30 2028 GMT
Subject: C = CZ, O = SMetrID, CN = SM-Suitel-Test-Sub-CA
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:01:32:b7:86:03:63:ad:b0:ca:c0:5a:d2:7e:dc:
fd:04:c2:cc:e7:bl:de:ef:90:86:33:€9:49:49:ff:
fe:2a:22:3a:50:91:61:03:68:9f:0a:f6:e5:fe:11:
Tb:10:f6:6e:99:ae:ba:fe:29:18:ce:48:¢c5:8c:95:
33:cd:66:97:4d7
ASN1 OID: prime256vl
NIST CURVE: P-256
X509v3 extensions:
X509v3 Subject Key Identifier:
76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A
X509v3 Authority Key Identifier:
53:DE:20:EA:8D:A6:9A:63:55:3C:31:42:AC:B7:38:0E:EA:79:DC:67
X509v3 Basic Constraints: critical
CA:TRUE, pathlen:0
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X509v3 Key Usage: critical
Certificate Sign, CRL Sign
X509v3 Certificate Policies:
Policy: 1.2.3.4
Signature Algorithm: ecdsa-with-SHA256
Signature Value:

30:45:02:20:55:39:96:30:ad:£f£f:£6:91:d4:£f0:a7:a2a:07:d9:

cl:50:c8:1b:b7:fd:ef:cb:6£:27:80:78:¢c9:2d:03:f6:cf:8a:

02:21:00:c3:c3:ad:5f:01:e7:71:85:01:d5:89:eb:76:b0:6a:

86:24:c7:91:6b:02:b2:2a2:05:39:37:ee:07:b9:60:0e:ba
————— BEGIN CERTIFICATE-----
MIIB8TCCAZegAwWIBAgIUReFXhI11VUDcoHf2K19wzaGGaHswCgYIKoZIz]jO0EAWIwW
ODELMAkGALIUEBhMCQ1oxEDAOBgNVBAOMBINNZXRySUQxFzAVBgNVBAMMDINNLVR1
c3QtUm9vdENBMB4XDTIzMDUXNTEWMDI zMFoXDTI4MDIyODEWMDI zMFowPzELMAKG
A1UEBhMCQ10oxEDAOBgNVBAOMBINNZXRySUQxHJACBgNVBAMMEVNNLVN1aXRIMS1U
ZXNOLVN1Yil1DQTBZMBMGBygGSM4 9AgEGCCgGSM4 9AWEHAOTIABLEyt4azY62wysBa
On7¢/QTCz0ex3u+QhjPpSUn//10i01CRYbNonwr25f4RexD2bpmuuv4pGM5IxYyV
M81ml9ejeDB2MBOGAIUJDgOWBBR2G/ kadeeV2VPebwxp8kON3hgTejAfBgNVHSME
GDAWgBRT3iDgjaaaY1lU8MUKstzgO6nncZzASBgNVHRMBAf8ECDAGAQH/AGEAMALG
A1UdDWEB/wQEAwIBBJAQBgNVHSAECTAHMAUGAYODBDAKBggghkjOPQODAGNIADBE
AiBVOZYwrf/2kdTwp60oH2cFQyBu3/e/LbyeAeMktA/bPigIhAMPDrV8B53GFAdWI
63awaoakxS5FrArKgBTk37ge5YAG6

9.4 Certifikat méridla P-256
System Title méfidla: 0123456789ABCDEF

(2 T |
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Dle DLMS/COSEM by mélo mit méfidlo cerita s neomezenou platnosti (fj. notAfter= 999912312359592). V nasledujicich pFikladech je platnost certifikatd

100 let. AvSak nejvhodné&jsim Ffedenim je, vydavat certifikaty méfidel s hodnotou notAfter shodnou s touz hodnotou certifikatu sub-CA.

9.41 KeyAgreement DLMS/COSEM

$ openssl ecparam -out ecparam.pem -name prime256vl
$ openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

S openssl reqg -new -config meridlol.cnf -key ecdhkey.pem -out meridlol.reqg

$ openssl x509 -req -in meridlol.reqg -extfile meridlol.cnf -extensions v3 usr -CA ..\..\Sub-CA-256-certificate.cer -

CAkey ..\..\ecdhkey.pem -out meridlol-256-certificate.cer -days 36524

meridlo1.cnf:
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[ req ]

default keyfile = ecdhkey.pem
distinguished name = req distinguished name
prompt = no

[ req distinguished name ]

c = CzZ
O = SMetrID
OU = "Datova centrala 1"

CN = 123456789ABCDEF

[ v3 usr ]
authorityKeyIdentifier=keyid, issuer
keyUsage = keyAgreement

$ openssl x509 -in meridlol-256-certificate.cer -text

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
40:93:ea:73:3d:57:89:20:d0:3c:ed:30:b5:3e:81:9e:a0:£fa:93:40
Signature Algorithm: ecdsa-with-SHA256
Issuer: C = CZ, O = SMetrID, CN = SM-Suitel-Test-Sub-CA
Validity
Not Before: May 15 10:37:33 2023 GMT
Not After : May 15 10:37:33 2123 GMT
Subject: C = CZ, O = SMetrID, OU = Datova centrala 1, CN = 123456789ABCDEF
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:8b:d9:4c:c7:eb:06:00:04:d2:ad:45:80:6d:4c:
0f:db:20:c3:5c:82:da:72:8f:9c:£f1:£4:78:c9:41:
47:b7:a7:1d:06:81l:ab:£fe:49:05:d9:07:25:4£:23:
1c:c0:90:7f:64:el:8e:c6:51:ce:7a:94:d7:de:ed:
la:al:22:ea:b2
ASN1 OID: prime256vl
NIST CURVE: P-256
X509v3 extensions:
X509v3 Authority Key Identifier:
76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A
X509v3 Key Usage:
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Key Agreement
X509v3 Subject Key Identifier:
D7:DC:37:BC:18:6D:E2:B7:51:F7:37:73:2A:6D:A1:83:80:8F:8D:C1
Signature Algorithm: ecdsa-with-SHA256
Signature Value:

30:45:02:21:00:9%e:ad4:c4:07:c8:bc:cd:47:05:84:d9:95:0b:

09:c5:3f:9f:be:a3:0e:2b:0c:4e:cd:94:e4:09:50:69:18:d9:

01:02:20:69:£9:11:62:9a:34:19:56:15:71:92:db:e2:79:ae:

£6:91:4c:1f:c0:7c:a7:49:75:29:73:e6:89:2c:4e:35:4e
————— BEGIN CERTIFICATE-----
MIIB5zCCAY2gAwIBAgIUQJPqczl1XiSDQPOOwtT6BngD6k0AWCgYIKoZIzjO0EAWIW
PzELMAkKGA1UEBhMCQ1loxEDAOBgNVBAOMBINNZXRySUQxHjACBgNVBAMMEVNNLVN1
aXRIMS1UZXNOLVN1Yi1DQTAgFwOyMzA1IMTUXMDM3MzNaGA8yMTIzMDUXNTEwWMzCz
M1owVTELMAkKGA1UEBhMCQ1loxEDAOBgNVBAOMBINNZXRySUQxGJAYBgNVBAsSMEURK
dG92YSBIZW50cmFsYSAXMRgWFGYDVQQDDASxMIMONTY 30D1BQKNERUYWHWTATBgCq
hkjOPQIBBggghkjOPQMBBWNCAASL2UzH6wawBNKtRYBtTA/bIMNcgtpyj5zx 90T
QUe3px0Ggav+SQXZByVPIxzAkHOk4Y7GUc561Nfe5BghIugqyo08wTTAfBgNVHSME
GDAWGBR2G/kadeeV2VPebwxp8kON3hqTejALBgNVHQS8EBAMCAwGWHQYDVROOBBYE
FNfcN7wYbeK3Ufc3cyptoYOA]43BMAOGCCaGSM4 9BAMCAOGAMEUCIQCepMS3yLzN
RWWE2ZULCcU/n76jDisMTs2U5A10aRjZsQIgafkRYpo0GVYVcZLb4nmu9pFMHEBES
p011gXPmiSxONU4=

9.4.2 DigitalSignature DLMS/COSEM

$ openssl ecparam -out ecparam.pem -name prime256vl
$ openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

$ openssl req -new -config meridlol.cnf -key ecdhkey.pem -out meridlol.reg

$ openssl x509 -req -in meridlol.req -extfile meridlol.cnf -extensions v3 usr -CA

CAkey ..\..\ecdhkey.pem -out meridlol-256-certificate.cer -days 36524

meridlo1.cnf:

[ req ]

default keyfile = ecdhkey.pem
distinguished name = req distinguished name
prompt = no

[ req distinguished name ]

c = CZ
O = SMetrID
OU = "Datova centrala 1"

&ZPA Smart Energy MON ET +

VYSOKE UCENI
TECHNICKE
V BRNE

(o L |

o P

\..\Sub-CA-256-certificate.cer -



CN = 123456789ABCDEF

[ v3 usr ]
authorityKeyIdentifier=keyid, issuer
keyUsage = digitalSignature = SMetrID
CN = SM-Suitel-Test-Sub-CA

$ openssl x509 -in meridlol-256-certificate.cer -text

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
36:f5:7e:34:be:42:dc:e3:99:62:90:14:5d:89:55:£6:28:08:e7:c0
Signature Algorithm: ecdsa-with-SHA256
Issuer: C = CZ, O = SMetrID, CN = SM-Suitel-Test-Sub-CA
Validity
Not Before: May 15 10:42:59 2023 GMT
Not After : May 15 10:42:59 2123 GMT
Subject: C = CZ, O = SMetrID, OU = Datova centrala 1, CN = 123456789ABCDEF
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:6e:98:9d:bl:5e:bf:9a:37:d5:aa:7a:36:47:60:
cf:6d:£f9:9b:bl:a4:52:ad:6¢c:fa:£3:6£:42:£8:09:
9e:64:d6:c8:0c:82:a8:50:90:65:83:20:44:ac:d4:
0£:05:96:5¢c:90:af:59:99:19:¢c0:3a:a2:28:52:37:
38:1f:00:bc:39
ASN1 OID: prime256vl
NIST CURVE: P-256
X509v3 extensions:
X509v3 Authority Key Identifier:
76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A
X509v3 Key Usage:
Digital Signature
X509v3 Subject Key Identifier:
11:AC:23:B4:64:71:F5:D2:65:AF:C4:1D:33:E1:F9:9B:CC:DE:2C:9C
Signature Algorithm: ecdsa-with-SHA256
Signature Value:
30:45:02:21:00:4:96:39:dc:03:1f:e9:e4:18:b9%:e7:64:a6:
59:f8:1c:ab:51:51:f0:¢c2:59:bd:56:e7:c3:4f:fb:fc:22:05:
94:02:20:4e:9d:e8:4c:42:2a:73:83:9e:24:bd:ef:9c:52:db:
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9f:36:8c:be:6e:38:5b:cb:09:d7:2b:9¢c:32:31:8a:60:79

MIIB5zCCAY2gAwIBAGIUNVV+NL5C3002YpsUXY1VIigI58AwCgYIKoZIz]0EAWIW
PzELMAkGA1UEBhMCQ1loxEDAOBgNVBAOMB1INNZXRySUQxHjACBgNVBAMMEVNNLVN1
aXRIMS1UZXNOLVN1Yi1DQTAgFwOyMzAIMTUXMDQyNT1aGA8yMTIzMDUXNTEWNDI1
OVowVTELMAKGA1UEBhMCQ1oxEDAOBgNVBAOMBINNZXRySUQxGJAYBgNVBAsSMEURAh
dG92YSB3ZW50cmEsYSAxXMRgwEgYDVQQODDA8xMJMONTY30OD1BQkNERUYWWTATBgCcq
hkjOPQIBBggghkjOPQMBBWNCAARUMJI2xXr+aN9Wqgej ZHYMOt+ZuxpFKtbPrzb0L4
CZ5k1sgMgghQkGWDIESs1A8F11lyQrimZGcA601ihSNzgfALw5008wTTAEfBgNVHSME
GDAWgBR2G/kadeeV2VPebwxp8kON3hqTe jALBgNVHQ8EBAMCB4AWHQYDVROOBBYE
FBGsI7RkcfXSZa/EHTPh+ZvM31iycMA0GCCIGSM4 9BAMCAOGAMEUCIQDk1jncAx/p
5Bi552SmWfgcgl FR8MJIZvVbnw0/7/CIF1AIgTp30TEIqc40eJL3vnFLbnzaMvm4 4
W8sJlyucMjGKYHk=

9.5 DCU
Common Name v certifikatu DCU se rovna OU v certifikatech méfidel.

9.5.1 KeyAgreement DLMS/COSEM

$ openssl ecparam -out ecparam.pem -name prime256vl
S openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

$ openssl req -new -config dc.cnf -key ecdhkey.pem -out dc.req

$ openssl x509 -req -in dc.req -extfile dc.cnf -extensions v3 usr -CA ..\..\Sub-CA-256-certificate.cer -CAkey
..\..\ecdhkey.pem -out dc-256-certificate.cer -days 365

[ req ]

default keyfile = ecdhkey.pem
distinguished name = req distinguished name
prompt = no

[ req distinguished name ]

C = Cz

O = SMetrID

CN = "Datova centrala 1"
[ v3 usr ]

authorityKeyIdentifier=keyid, issuer
keyUsage = keyAgreement
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$ openssl x509 -in dc-256-certificate.cer -text

Certificate:
Data:
Version: 3

28:el:ad:2e:c9:54:f8:e5:e3:a21:a8:02:42:10:93:d7:94:59:9d:5e

(0x2)
Serial Number:

Signature Algorithm:

Issuer: C = CZ,

Validity

ecdsa-with-SHA256
O = SMetrID, CN

Not Before: May 16 16:03:37 2023 GMT

Not After
Subject: C = CZ,
Subject Public Key Info:

Public Key Algorithm:
Public-Key:

pub

04:
60:
a6:
cf:
39:

May 15 16:03:37 2024 GMT
= Datova centrala 1

cb:
89:
eb6:
26:
1d:

ASN1 OID:

NIST CURVE:

0O =

62:
79:
6l:
51:
fe:

SMetrID, CN

4
aa
c6
0b
0d

:67:
:b3:
:1d:
:1f:
:2e

01
Oe
ch
2e

prime256vl

X509v3 extensions:
X509v3 Authority Key Identifier:

76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A

X509v3 Key Usage:

Key Agreement

P-256

:6C

:56
:03

id-ecPublicKey
(256 bit)

:31:51:3e:f0:ba:
:1b:af:%9a:0b:69:bc:
:7Tb:bd:2f:26:98:
:25:6b:cd:c5:78:

X509v3 Subject Key Identifier:

54:04:DE:52:D9:87:34:57:65:4A:F6:DE:5E:1D:B1:EC:A7:5F:18:61
ecdsa-with-SHA256

Signature Algorithm:
Signature Value:

30:46:02:21
67:84:b5:ef
6d:02:21:00
43:8e:73:49

:00:
:b9:
:£8:
:8c:

85
72
Oa

9c:

:97:
:98:
:67:
69:

62:
09:
ec:
4c:

32:
78:
c6:
cO:

ce
9b
ac
98

:06
: 88
277
:3e

:al:09:cb:ed:bc:
:£9:94:eb:al:83:
:ce:ba:3b:d1:07:
:49:eb:6a:3d:41:

60:9e:
a%:2c:
cd:37:
4d:e7:

08:9e:
£9:63:
44:1c:

6f:3c

SM-Suitel-Test-Sub-CA

eb:
£3:
ad:
86:

MIIBzDCCAXGgAWIBAgIUKOGtLs1lU+0XjoagCQhCT15RZnNV4AwCgYIKoZIzjO0EAWIwW
PzELMAkKGA1UEBhMCQ1loxEDAOBgNVBAOMBINNZXRySUQxHjACBgNVBAMMEVNNLVN1
aXRIMS1UZXNOLVN1Yi1DQTAeFwOyMzAIMTYxNjAzMzdaFw0OyNDAIMTUxNjAzMzda
MDsxCzAJBgNVBAYTAkNaMRAwDgYDVQQKDAATTWVOck1EMROWGAYDVQQODDBFEYXRv
dmEgY2VudHJIhbGEgMTBZMBMGBygGSM4 SAGEGCCOGSM4A SAWEHAOIABMt 1 S2¢cBbDFR
PvCoYJTmYI15gqrMOG6+aC2m8gSzzpuzhxh3FVnulOL6oaYzTekzyZRCx8uAyVrzcV4
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TeeGOR3+DS6]jTzBNMB8GA1UAIWQYMBaAFHYb+Rp155XZ2U95vDGnyQ43eGpNOMASG
A1lUdDWQEAwWIDCDAdBgNVHQ4EFgQUVATeUtmHNFd1lSvbeXh2x7KAfGGEWCgYIKoZI
zJO0EAWIDSQAWRGIhATIWXY JLOBQEJy+S8CJI5SnhLXvuXKYCXibiPmU66GD+WNtAIEA
+Apn7Masd86609EHRBxDjnNJjIJxpTMCYPknrajlBbzw=

9.5.2 DigitalSignature DLMS/COSEM

$ openssl ecparam -out ecparam.pem -name prime256vl
S openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

$ openssl req -new -config dc.cnf -key ecdhkey.pem -out dc.req

$ openssl x509 -reg -in dc.req -extfile dc.cnf -extensions
..\..\ecdhkey.pem -out dc-256-certificate.cer -days 365

v3 usr -CA

[ req ]

default keyfile = ecdhkey.pem
distinguished name = req distinguished name
prompt = no

[ req distinguished name ]
c = CzZ

O = SMetrID

CN = "Datova centrala 1"

[ v3 usr ]
authorityKeyIdentifier=keyid, issuer
keyUsage = digitalSignature

S openssl x509 -in dc-256-certificate.cer -text

Certificate:
Data:

Version: 3 (0x2)

Serial Number:
71:33:05:72:18:81:39:ed:6f:1d:6a:2e:£7:56:£5:¢c3:18:91:bb:0b

Signature Algorithm: ecdsa-with-SHA256

Issuer: C = CZ, O = SMetrID, CN = SM-Suitel-Test-Sub-CA

Validity
Not Before: May 16 16:11:26 2023 GMT
Not After May 15 16:11:26 2024 GMT

@ Smart Energy MON ET + E{ESEJE:N:

..\..\Sub-CA-256-certificate.cer
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Subject: C = CZ, O = SMetrID, CN = Datova centrala 1
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:6f:9:¢c6:29:84:de:82:2a:fd:eb:e8:47:61:40:
92:e4:67:3f:08:0c:35:7e:67:46:03:36:ca:65:ea:
c7:97:60:1b:4c:f1:c5:48:06:ca:44:¢c8:75:d9:dd:
£9:9f:ba:ac:7b:f3:ed:c2:96:22:53:85:c8:al:dc:
97:7c:cc:a8:el
ASN1 OID: prime256vl
NIST CURVE: P-256
X509v3 extensions:
X509v3 Authority Key Identifier:
76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A
X509v3 Key Usage:
Digital Signature
X509v3 Subject Key Identifier:
2F:AA:AD:C9:75:68:72:4C:B9:22:1C:F8:EE:66:13:7D:EF:B4:7A:A7
Signature Algorithm: ecdsa-with-SHA256
Signature Value:
30:46:02:21:00:cf:a0:32:88:9d:9a:93:90:10:fe:76:67:5d:
9b:ad:ee:7c:e7:dc:dc:e1:30:87:43:47:e6:bd:84:46:7a:72:
8a:02:21:00:ea:da:19:4a:05:89:dc:dd:a2:£f5:9c:d0:bb:al:
bd:1le:be:03:93:58:e4:91:cd:2¢c:24:20:91:53:9f:e0:6e:ff
————— BEGIN CERTIFICATE-—----
MIIBzDCCAXGgAWIBAgIUcTOlchiBOelvHWou91lblwxiRuwswCgYIKoZIzjO0EAWIwW
PzELMAkKGA1UEBhMCQ1loxEDAOBgNVBAOMBINNZXRySUQxHjACBgNVBAMMEVNNLVN1
aXRIMS1UZXNOLVN1YilDQTAeFw0OyMzAIMTYxNIExM]ZaFw0yNDAIMTUXNIExM] Za
MDsxCzAJBgNVBAYTAkNaMRAwWDgYDVQQKDAATTWVOck1EMROWGAYDVQQODDBFEYXRv
dmEgY2VudHIhbGEgMTBZMBMGBYgGSM4 9AGEGCCGSM4 9AWEHAOIABG/pximE30Ig
/evoR2FAKURNPWgMNX5nRrM2 ymXgx5dgG0zxxUgGykTIddnd+Z2+6rHvz7cKWI1OF
yKHc13zMgOGjTzBNMB8GAL1UAIWQYMBaAFHYb+Rp155XZ2U95vDGnyQ43eGpNOoMASG
A1UdDWQEAwWIHgDAdBGNVHQ4EFgQUL6qtyXVocky5Ihz4TmYTfe+0eqecwCgYIKozI
27 0EAWIDSQAWRGIhAM+gMoidmpOQEP5271 2bp058592zc4TCHQO fmvYRGenKKALEA
6t0ZSrWJI3N219ZzQu6CO0Hr4Dk1jkkc0sJCCRUS/gbv8=
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9.6 Vyrobce
9.6.1 Digital Signature CAdES

$ openssl ecparam -out ecparam.pem -name prime256vl
S openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

$ openssl req -new -config openssl.cnf -key ecdhkey.pem -out request.req

$ openssl x509 -req -in request.req -extfile openssl.cnf -extensions v3 usr -CA

-CAkey ..\..\ecdhkey.pem -out vyrobceSign.cer -days 730
[ req ]

default keyfile = ecdhkey.pem

distinguished name = req distinguished name

prompt = no

[ req distinguished name ]

c = CzZ

O = Vyrobce
CN = Vyroba
[ v3 usr ]

authorityKeyIdentifier=keyid, issuer
keyUsage = digitalSignature
subjectAltName = email:vyroba@vyrobce.cz

$ openssl x509 -in vyrobceSign.cer -text

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
60:10:60:5d:b1:20:8b:cd:ab:db:ae:9c:52:64:9c:16:fe:a7:15:24
Signature Algorithm: ecdsa-with-SHA256
Issuer: C = CZ, O = SMetrID, CN = SM-Suitel-Test-Sub-CA
Validity
Not Before: May 15 11:52:38 2023 GMT
Not After : May 14 11:52:38 2025 GMT
Subject: C = CZ, O = V\C3\83\C2\BDrobce, CN = V\C3\83\C2\BDroba
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
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Public-Key: (256 bit)
pub:
04:26:c7:41:£f5:8e:0f:3a:9d:a6:14:29:c0:ef:17:
3a:93:01:9a:75:73:53:6e:ca:d2:4d:14:87:dc:cf:
2a:08:e2:7£:26:07:d4:93:7c:95:1e:38:5d:70:33:
73:95:02:02:91:07:c£:95:a0:47:6e:£3:e5:94:34:
£f4:97:ca:90:d9
ASN1 OID: prime256vl
NIST CURVE: P-256
X509v3 extensions:
X509v3 Authority Key Identifier:
76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A
X509v3 Key Usage:
Digital Signature
X509v3 Subject Alternative Name:
email:vyroba@vyrobce.cz
X509v3 Subject Key Identifier:
EF:D1:F9:53:32:50:34:A4:51:A4:DD:2C:81:11:1C:7E:FD:B2:4C:CO
Signature Algorithm: ecdsa-with-SHA256
Signature Value:
30:45:02:20:1d:45:£6:44:£f5:79:ec:9c:87:a8:57:83:56:al:
10:2a:30:05:08:15:3¢c:d9:63:27:cd:19:2a:65:£fc:32:63:52:
02:21:00:d9:77:15:40:4a:aa:9e:00:b2:c9:af:0d:£f1:82:3a:
5a:69:c4:0c:3e:3¢c:b7:53:d3:8c:17:0a:6c:29:2b:cb:80
————— BEGIN CERTIFICATE-----
MIIB5DCCAYQUAWIBAGIUYBBgXbEGi82r266cUmScFv6nFSQwCgYIKoZIz]0EAWIw
PzELMAkGA1UEBhMCQ1loxEDAOBgNVBAOMB1INNZXRySUQxHjACBgNVBAMMEVNNLVN1
aXRIMS1UZXNOLVN1Yi1DQTAeFwOyMzAIMTUXMTUyMzhaFwOyNTAIMTQOxMTUyMzha
MDYxCzAJBgNVBAYTAKkNaMRMwEQYDVQQOKDAPpWw4 PCvXJIJVYMNIMRIWEAYDVQQDDALIW
w4PCvXJIvYMEWWTATBgcqhkjOPQIBBggghkjOPQMBBWNCAAQMx0H1§g86naYUKcDy
FzqTAZplclNuytINFIfczyg44n8mBOSTEJUeOF1wM30OVArKRB8+VoEdu8+WUNPSX
ypDZ020wazAfBgNVHSMEGDAWGBR2G/ kadeeV2VPebwxp8kON3hgTejALBgNVHQSE
BAMCB4AwWHAYDVRORBBUWE4ERAN1yb2JhQHZ5cm91Y2UuY30wHQYDVROOBBYEFO/R
+VMyUDSkUaTdLIERHH79skzAMAOGCCgGSM4 9BAMCAOgAMEUCIB1F9kTleeych6hX
glahGyowBQgVPN1jJ80ZKmX8MmMNSAIEA2XcVQEgqangCyya8N8YI6WmnEDD48t1PT
JBcKbCkry4A=

9.6.2 Digital Signature XAdES
Identické s pfedchozim — pouze jina parova data.

Certificate:
Data:
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Version: 3 (0x2)

Serial Number:

0b:al:19:6d:a6:a5:76:58:90:4d:a7:8b:85:c4:df:56:77:a0:82:95

Signature Algorithm:

Issuer: C = CZ
Validity

, O

ecdsa-with-SHA256
SMetrID, CN = SM-Suitel-Test-Sub-CA

Not Before: May 15 12:04:46 2023 GMT
May 14 12:04:46 2025 GMT
0 = V\C3\83\C2\BDrobce, CN
Subject Public Key Info:

Not After
Subject: C = C

Public Key Algorithm:

2y

Public-Key:

pub:

04:
80:
68:
8f:
6l:

ASN1 O

ID:

2e:
5d:
18:
ae:
d5:

79:
Ta:
05:
9a:
£f2:

(256 bit)

72

6cC:

07:
cl:
e3:

39:72

:02:al:

:e6:7d:fb:f6:

de:ff

2b

prime256vl

NIST CURVE:
X509v3 extensions:
X509v3 Authority Key Identifier:

76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A

P-256

X509v3 Key Usage:
Digital Signature

X509v3 Subject Alternative Name:
email:vyroba@vyrobce.cz

X509v3 Subject Key Identifier:

D8:8E:D2:44:CC:8B:B5:11:9F:C5:E5:8F:06:6A:30:F2:FF:FD:93:7A

Signature Algorithm:

Signature Value:
30:46:02:21:00
da:70:e2:66:30
d7:02:21:00:d9
dd:b0:28:16:0b

:c8
12
:d8
:37

:06:e8:

74:2d:67:6e:

ecdsa-with-SHA256

:18
:50
:0a
:b2

:fl
:b7
:8c
:3b

:1f:ba
:0f:£5
:6e:d5
:dl1:33

:d6:bc:
:02:c5:
:8d:27:
:49:34:

8a:
84:
12:
9e:

fd:
e8:
37:
17:

id-ecPublicKey

9a:01:
77:3b:
9b:c5:
94:33:

66:5a
f8:be
5f:19
4b:af

= VA\C3\83\C2\BDroba

e8:
e7:
06:
14:

:b5:
:18:
:f2:
:3b:

51:26:9e:
77:67:bd:
a3:5d:13:
53:81:c8:

a%9:79:
5d:fe:
3f:e6:
15:f4

MIIBS5TCCAYqgAwWIBAgIUC6EZbaaldliQTaelhcTfVneggpUwCgYIKoZIz]jO0EAWIwW
PzELMAkGA1UEBhMCQ1loxEDAOBgNVBAOMB1INNZXRySUQxHjACBgNVBAMMEVNNLVN1
aXRIMS1UZXNOLVN1Yi1DQTAeFwOyMzAIMTUxXxMJAONDZaFwOyNTAIMTQOxMIAONDZa
MDYxCzAJBgNVBAYTAKNaMRMwEQYDVQQOKDAPpWw4 PCvXJVYMNIMRIWEAYDVQQDDALIW
w4 PCvXIvYmMEWWTATBgcghkjOPQIBBggghkjOPOMBBWNCAAQueWwScgKhipoB6FEm
noBdenLmffv2hHc753dnviWgYBQfe/whboEpvFBONdE4+umsFOLWAunpQzFFOByGHV
8uMro20wazAfBgNVHSMEGDAWGBR2G/kadeeV2VPebwxp8kON3hgTe JALBgNVHQSE
BAMCB4AwWHAYDVRORBBUWE4ERAN1yb2JhQHZ5cm91Y2UuY30owHQYDVROOBRBYEFN1iO
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0kTMi7URN8X1jwZqMPL//ZN6MAOGCCgGSM4 9BAMCAOKAMEYCIQDIGPEfuta8/Wza
tal52nDiZjASULCPIQLF6Pi+GF3+1wIhANnYCoxulYOnN18Z873 /m3bAoFgs3sjvR
MOkOFOuvOxX0

9.6.3 KeyAgreement CAdES

$ openssl ecparam -out ecparam.pem -name prime256vl
$ openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

$ openssl req -new -config openssl.cnf -key ecdhkey.pem -out request.reg

$ openssl x509 -reqg -in request.req -extfile openssl.cnf -extensions v3 usr -CA

CAkey ..\..\ecdhkey.pem -out vyrobce.cer -days 730
[ req ]

default keyfile = ecdhkey.pem
distinguished name = req distinguished name

prompt = no

[ req distinguished name ]
c = Cz

0 Vyrobce

CN = Vyroba

[ v3 usr ]
authorityKeyIdentifier=keyid, issuer
keyUsage = digitalSignature
subjectAltName = email:vyrobal@vyrobce.cz

S openssl x509 -in vyrobce.cer -text

Certificate:
Data:

Version: 3 (0x2)

Serial Number:
4f:73:5c:56:3b:9d:3f:fa:1d:d4:f7:ea:d6:24:37:38:00:62:50:90

Signature Algorithm: ecdsa-with-SHA256

Issuer: C = CZ, O = SMetrID, CN = SM-Suitel-Test-Sub-CA

Validity
Not Before: May 15 11:59:47 2023 GMT
Not After : May 14 11:59:47 2025 GMT

Subject: C = CZ, O = V\C3\83\C2\BDrobce, CN = V\C3\83\C2\BDroba
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Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:39:50:£9:81:31:3d:07:a0:el:cd:ef:38:f2:5c:
b7:24:18:05:36:ed:d8:83:08:d9:89%:aa:2f:bd:20:
dl:cd:7e:14:d2:ab:£ff:00:85:00:13:08:92:bc:5e:
bb:14:9f:1c:08:fa:ca:c8:77:06:1c:ff:ea:f1:70:
cf:ac:e2:1£:13
ASN1 OID: prime256vl
NIST CURVE: P-256
X509v3 extensions:
X509v3 Authority Key Identifier:
76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A
X509v3 Key Usage:
Key Agreement
X509v3 Subject Alternative Name:
email:vyroba@vyrobce.cz
X509v3 Subject Key Identifier:
95:99:69:4E:69:22:66:56:99:79:B3:3E:C3:50:35:4B:A3:DC:D6:E1
Signature Algorithm: ecdsa-with-SHA256
Signature Value:
30:44:02:20:76:£f8:3e:b6:£d:95:4c:16:54:c6:55:ea:da:5d:
6c:fe:ef:67:be:ba:fb:25:33:8b:95:01:e6:01:9c:76:2c:1b:
02:20:38:e3:b1:2b:19:d2:6a:16:b5:df:36:b4:a23:36:91:3f:
88:65:ec:cb:db:b7:5b:f5:8b:2a:64:27:da:3d:13:bd
————— BEGIN CERTIFICATE-----
MIIB4zCCAYqgAwIBAGIUT3NcVjudP/od1PfqliQ30LBiUJAWCGYIKOZIZz] OEAWIwW
PzELMAkGA1UEBhMCQ1loxEDAOBgNVBAOMB1INNZXRySUQxHjACBgNVBAMMEVNNLVN1
aXRIMS1UZXNOLVN1Yi1DQTAeFwOyMzAIMTUXMTUSNDdaFwOyNTAIMTQOxMTUSNDda
MDYxCzAJBgNVBAYTAKkNaMRMwEQYDVQQKDAPpWw4 PCvXJIJVYMNIMRIWEAYDVQQDDALIW
w4PCvXJIvYMEWWTATBgcqhkjOPQIBBggghkjOPQMBBWNCAAQSUPMBMTOHOOHNT7 23y
XLekGLU27diDuNmJgi+9INHNfhTSq/8LhbATCIK8XrsUnxwl+srIdwYc/+rxcM+s
4h8T020wazAfBgNVHSMEGDAWGBR2G/ kadeeV2VPebwxp8kON3hqTejALBgNVHQEE
BAMCAwgwHAYDVRORBBUWE4ERAN1yb2JhQHZ5cm91Y2UuY30wHQYDVROOBBYEFJWZ
aUbSpImZWmXmzPsNQONUuj 3NbhMAoGCCgGSM4 9BAMCAOCAMEQCIHb4Prb91UwWVMZV
6tpdbP7vZ766+yUzi5UB5gGcdiwbAiA447TErGAIqFrXfNrSINpE/1GXsy9u3wW/WL
KmQn2j0TvQ==
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9.7 Objednatel
9.7.1 Digital Signature CAdES

$ openssl ecparam -out ecparam.pem -name prime256vl
S openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

$ openssl req -new -config openssl.cnf -key ecdhkey.pem -out request.req

$ openssl x509 -reqg -in request.req -extfile openssl.cnf -extensions v3 usr -CA

CAkey ..\..\ecdhkey.pem -out objednatelSign.cer -days 730
[ req ]

default keyfile = ecdhkey.pem

distinguished name = req distinguished name

prompt = no

[ req distinguished name ]

c = CzZ

O = Objednatel
CN = Objednavky
[ v3 usr ]

authorityKeyIdentifier=keyid, issuer
keyUsage = digitalSignature
subjectAltName = email:objednavky@objednatel.cz

$ openssl x509 -in objednatelSign.cer -text

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
10:0b:e8:e4d4:7a:cf:4a:86:f3:fa:dl:cf:a9:22:19:93:5c:1b:6e:al
Signature Algorithm: ecdsa-with-SHA256
Issuer: C = CZ, O = SMetrID, CN = SM-Suitel-Test-Sub-CA
Validity
Not Before: May 15 12:12:40 2023 GMT
Not After : May 14 12:12:40 2025 GMT
Subject: C = CZ, O = Objednatel, CN = Objedn\C3\83\C2\Alvky
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
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pub:

04:
cb:
9c:
b4:
cf:

2c:
To:
Se:
S5c:
41 :

ASN1 OID:

NIST CURVE:

0f:
64:
af:
9e:
Ta:

8b
96
78
Te
4b

:2¢
:15
:b0
:be
71

:0f:41:
:0e:51
:f7:fa:
:b9:4c:

prime256vl

X509v3 extensions:
X509v3 Authority Key Identifier:

76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A

X509v3 Key Usage:
Digital Signature
X509v3 Subject Alternative Name:
email:objednavky@objednatel.cz
X509v3 Subject Key Identifier:

Signature
Signature

30:45:
1d:37:
04:02:
25:13:

A2:18:0B:85:2E:9B:65:1E:54:D4:8B:13:FF:04:EC:D5:9A:1B:BB:6B
ecdsa-with-SHA256

Algorithm:
Value:

02:21
38:ab
20:27
a7:76

:00:
:1b:
:83:
e’

8d
a6
ca

77

:1b:
:88:
:48:
07:

61
b3
ac
eb

P-256

:e0
:8a
:31
:bc

:60:9f:
:92:8f:
:95:56:
:4£:30:

Tb:5a:1b:2e:93:
:c9:d1:0e:£0:90:

24:09:33:7b:98

7d:c8:a6:d2:ed:

8c:e5:7c:32:1e
c6:3a:96:fd:2a
c2:06:9e:3b:ba
81l:0a:d6:20:df

:cd:ec:
:f0:27:
:pb2:5d:
:7a

MIIB7zCCAZWgAWIBAgIUEAvOSHrPSobz+tHPQSIZklwbbgEwCgYIKoZIzjO0EAWIwW
PzELMAkKGA1UEBhMCQ1loxEDAOBgNVBAOMBINNZXRySUQxHjACBgNVBAMMEVNNLVN1
aXRIMS1UZXNOLVN1YilDQTAeFw0yMzAIMTUxM]EYNDBaFw0yNTAIMTQxMEyNDBa
MDoxCzAJBgNVBAYTAkNaMRMwEQYDVQQOKDAPpPYmplZG5hdGVsMRYWFAYDVQQDDALP
YmplZG7Dg8Khdmt SMEkwEWYHK0oZIzjOCAQYIKoZIzjODAQcDQgAELA+LLASBelob
LpN1jM7Le2SWEFQSRydEO8JIBZ3U+cXq94sPf6JAkze5 i nx920XJI5+vriMfcimOu2Zz
1EDPQXpLcaNOMHIwHwYDVROjBBgwFoAUdhv5GnXnldlT3m8MafJDjd4ak3owCwyYD
VROPBAQDAgeAMCMGAL1UJEQQcMBgBGGIiamVkbmF2a31Ab2JgZWRUYXR1bC5jejAd
BgNVHQ4EFgQUohgLhS6bZR5UL1IsT/wTslZobu2swCgYIKozIzjO0EAWIDSAAWRQTIh
AIObYeBgn4zlfDIezewdNzirG6aIls4qgSj8Y61lv0g8CcEAiIANg8pIrDGVVsIGnjub
s101E6d253cHS5bxPMIEK]1iDfeg==

9.7.2 KeyAgreement CAdES

$ openssl ecparam -out ecparam.pem -name prime256vl

S openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

75:8c:ce:
59:dd:4f:
re7:c7:dd:
99:d4:40:

$ openssl req -new -config openssl.cnf -key ecdhkey.pem -out request.req
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$ openssl x509 -req -in

request.req -extfile openssl.cnf -extensions v3 usr -CA

CAkey ..\..\ecdhkey.pem -out objednatel.cer -days 730
[ req ]

default keyfile = ecdhkey.pem

distinguished name = req distinguished name

prompt = no

[ req distinguished name ]

c =
o]
CN

[ v3

CZ
Objednatel
Objednavky

_usr ]

authorityKeyIdentifier=keyid, issuer
keyUsage = keyAgreement
subjectAltName = email:objednavky@objednatel.cz

$ openssl x509 -in objednatel.cer -text

Certificate:
Data:

Version: 3 (0x2)
Serial Number:
09:63:d7:b3:£d:35:69:04:12:5e:17:0e:93:eb:1f:a4:12:3a:22:fb
Signature Algorithm: ecdsa-with-SHA256
Issuer: C = CZ, O = SMetrID, CN = SM-Suitel-Test-Sub-CA
Validity
Not Before: May 15 12:18:41 2023 GMT
Not After : May 14 12:18:41 2025 GMT
Subject: C = CZ, O = Objednatel, CN = Objedn\C3\83\C2\Alvky
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:01:99:dc:58:ae:65:02:72:¢c6:ef:52:03:0c:7d:
51:59:00:35:28:e2:0c:84:3d:c5:33:1b:7a:4c:df:
82:3d:8c:de:0a:dd:cf:65:ff:1b:eb:ac:e2:fb:10:
£f6:£8:27:df:a0:bb:4c:47:d9:29:16:68:30:12:c5:
2d:fe:e3:c4:ff
ASN1 OID: prime256vl
NIST CURVE: P-256
X509v3 extensions:
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X509v3 Authority Key Identifier:
76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A
X509v3 Key Usage:
Key Agreement
X509v3 Subject Alternative Name:
email:objednavky@objednatel.cz
X509v3 Subject Key Identifier:
18:E8:1C:F5:7A:2E:4D:68:68:2E:6E:97:60:77:9C:93:DC:D5:8E:63
Signature Algorithm: ecdsa-with-SHA256
Signature Value:
30:45:02:20:74:28:97:06:80:90:ef:35:54:76:df:£6:00:09:
99:a0:37:77:c5:2b:68:ec:84:40:8e:ea:04:21:£3:a3:52:80:
02:21:00:e2:al:23:fc:6e:77:b0:2e:79:4c:0b:32:6e:fc:87:
e5:90:ab:a5:31:03:34:3e:a8:2c:a0:a3:60:72:5b:39:57
————— BEGIN CERTIFICATE-----
MIIB7zCCAZWgAWIBAgGIUCWPXs/01aQQSXhcOk+sfpBI6IvswCgYIKoZIzj0EAWIwW
PzELMAkGA1UEBhMCQ1loxEDAOBgNVBAOMBINNZXRySUQxHjACBgNVBAMMEVNNLVN1
aXRIMS1UZXNOLVN1Yi1DQTAeFwOyMzAIMTUXMjEANDFaFwOyNTAIMTOxMIE4NDFa
MDoxCzAJBgNVBAYTAKkNaMRMwEQYDVQQKDApPYmpl ZG5hdGVsMRYwWFAYDVQQDDALP
YmplZG7Dg8Khdmt SMEkwEWYHK0ZIZzjO0CAQYIK0oZIz]jO0DAQCcDQgAESZncWKS51ANLG
71IDDHIRWQAIKOIMhD3FMxt6TN+CPYzeCt3PZf8b5azi+xD2+CffoLtMRImpFmgw
EsUt/uPE/6NOMHIwHwYDVROjBBgwFoAUdhv5GnXnl1d1lT3m8MafJDjd4ak3owCwYD
VROPBAQDAgMIMCMGAL1UJEQQCcMBgBGG9iamVkbmF2a31Ab2JgZWRUYXR1bC5jejAd
BgNVHQ4EFgQUGOgc 9XouTWhoLm6XYHeck9zVimMwCgYIKoZIzjOEAWIDSAAWRQIG
dCiXBoCQ7zVUdt/2AAmMZoDd3xSto7IRAFJuoEIfOJUOACIQDioSP8bnewLnlMCzJu
/TIf1kKulMQMOPggsoKNgcls5Vw==

9.8 Spravce
9.8.1 DigitalSignature XAdES

$ openssl ecparam -out ecparam.pem -name prime256vl
S openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

$ openssl req -new -config openssl.cnf -key ecdhkey.pem -out request.req

$ openssl x509 -req -in request.req -extfile openssl.cnf -extensions v3 usr -CA ..\..\Sub-CA-256-certificate.cer
CAkey ..\..\ecdhkey.pem -out spravceSign.cer -days 730

[ req ]
default keyfile = ecdhkey.pem
distinguished name = req distinguished name
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prompt = no

[ req distinguished name ]
CcC = Cz

O = Spréavce

CN = administrator

[ v3 usr ]
authorityKeyIdentifier=keyid, issuer
keyUsage = digitalSignature
subjectAltName = email:admin@spravce.cz

$ openssl x509 -in spravceSign.cer -text

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
37:1a:04:69:47:26:78:07:d7:68:82:3a:70:ce:65:44:£d:24:49:4b
Signature Algorithm: ecdsa-with-SHA256
Issuer: C = CZ, O = SMetrID, CN = SM-Suitel-Test-Sub-CA
Validity
Not Before: May 15 12:28:23 2023 GMT
Not After : May 14 12:28:23 2025 GMT
Subject: C = CZ, O = Spr\C3\83\C2\Alvce, CN = administr\C3\83\C2\Altor
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:59:8f:af:06:53:1a:4d:b8:c4:57:bb:68:55:52:
ae:5e:3b:41:36:06:d3:£7:58:74:7e:8f:e9:£f5:a5:
49:¢c6:00:12:bf:cf:72:2e:a4:3e:73:fb:08:df:37:
68:66:7e:ab:da:b2:a5:6e:06:e2:1d:c7:dl:aa:£f9:
el:1f:70:11:6e
ASN1 OID: prime256vl
NIST CURVE: P-256
X509v3 extensions:
X509v3 Authority Key Identifier:
76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A
X509v3 Key Usage:
Digital Signature
X509v3 Subject Alternative Name:
email:admin@spravce.cz
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X509v3 Subject Key Identifier:
75:C8:66:8B:B1:DE:EA:1B:42:22:88:31:17:C4:AF:D0:3E:BC:19:C6
Signature Algorithm: ecdsa-with-SHA256
Signature Value:

30:46:02:21:00:b5:fb:21:bd:00:6a:fe:72:75:83:35:£7:8d:

c5:d8:01:25:0d:e8:f0:d3:a6:87:b8:fa:4d:18:36:a3:1b:34:

51:02:21:00:e4:8p:98:99:dd:05:e1:0b:69:6f:b3:a9:4d:da:

31:25:0d:69:98:be:35:4b:8£:63:06:65:¢c7:11:5b:39:7e:c3
————— BEGIN CERTIFICATE-----
MIIB6zCCAZCgAwWIBAgIUNxXgOaUcmeLfXaII6cM51RPOkSUswCgYIKoZIzjO0EAWIwW
PzELMAkGA1UEBhMCQ1loxEDAOBgNVBAOMB1INNZXRySUQxHjACBgNVBAMMEVNNLVN1
aXRIMS1UZXNOLVN1YilDQTAeFw0yMzAIMTUxMS I4MINaFw0yNTAIMTQxM] I4MjNa
MDOxCzAJBgNVBAYTAkKkNaMRMwEQYDVQQKDAPTcHLDg8KhdmN1IMRkwFwYDVQQDDBBh
7G1lpbmlzdHLDg8KhdGIyMFkwEWYHKOZ Iz 0CAQYIK0ZIzj 0DAQCDQUAEWY +vB1Ma
TbjEV7toVVKuXjtBNrbT91h0fo/p9avVIxrASv89yLgQ+c/sI3zdoznb6r2rKlbgbi
HcfRgvnhH3ARbgNsMGowHwYDVROjBBgwEoAUdhv5GnXnldlT3m8MafJDjd4ak3ow
CwYDVROPBAQDAgeAMBsSGA1UJEQQUMBKBEGFkbW1uQHNwcmF2Y2UuY30owHQYDVROO
BBYEFHXIZoux3uobQiKIMRfEr 9A+vBnGMA0oGCCgGSM4 9BAMCAOKAMEYCIQC1+yG9
AGr+cnWDNfeNxdgBJQ308NOmh7j6TRg20xs0UQIThAOSLmIndBeELaW+zqU3aMSUN
aZi+NUuPYwZ1xxFbOX7D

9.8.2 KeyAgreement XAdES

$ openssl ecparam -out ecparam.pem -name prime256vl
S openssl genpkey -paramfile ecparam.pem -out ecdhkey.pem

$ openssl req -new -config openssl.cnf -key ecdhkey.pem -out request.reg

$ openssl x509 -req -in request.req -extfile openssl.cnf -extensions v3 usr -CA ..\..\Sub-CA-256-certificate.cer
CAkey ..\..\ecdhkey.pem -out spravce.cer -days 730

[ req ]

default keyfile = ecdhkey.pem
distinguished name = req distinguished name
prompt = no

[ req distinguished name ]
C = Cz

O = Spréavce

CN = administrator

[ v3 usr ]
authorityKeyIdentifier=keyid, issuer

V BRNE

& ZPA Smart Energy MON ET + ¥!§Sﬁ.‘c‘i§‘"'

(o L |
o P



keyUsage = keyAgreement
subjectAltName = email:admin@spravce.cz

S openssl x509 -in spravce.cer -text

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
4e:33:07:dd:85:6e:1a:e0:16:46:6c:25:52:f7:ac:28:a7:02:b8:40
Signature Algorithm: ecdsa-with-SHA256
Issuer: C = CZ, O = SMetrID, CN = SM-Suitel-Test-Sub-CA
Validity
Not Before: May 15 12:33:56 2023 GMT
Not After : May 14 12:33:56 2025 GMT
Subject: C = CZ, O = Spr\C3\83\C2\Alvce, CN = administr\C3\83\C2\Altor
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
pub:
04:01:f5:7b:a3:ab:76:6f:3b:a3:38:5c:9%a:ec:6c:
11:27:5€£:£1:7¢c:07:2c:66:63:43:4£:94:5f:e6:75:
6f:c4:60:a6:ca:al:2c:95:23:e7:b6:55:cf:1lc:fc:
a9:92:¢c1:60:9a:08:94:67:56:cd:5e:56:bc:£7:28:
cf:fc:£4:99:9a
ASN1 OID: prime256vl
NIST CURVE: P-256
X509v3 extensions:
X509v3 Authority Key Identifier:
76:1B:F9:1A:75:E7:95:D9:53:DE:6F:0C:69:F2:43:8D:DE:1A:93:7A
X509v3 Key Usage:
Key Agreement
X509v3 Subject Alternative Name:
email:admin@spravce.cz
X509v3 Subject Key Identifier:
EA:65:F5:42:CB:21:7B:6C:00:EC:01:16:5E:EB:43:71:5A:40:A8:2A
Signature Algorithm: ecdsa-with-SHA256
Signature Value:
30:45:02:20:33:a27:4d:£d:95:39:bl:cf:£f4:2d:d6:72:14:5a:
c5:5f:18:¢c9:59:48:c2:a6:e7:eb:5e:28:96:a3:98:4f:be:5b:
02:21:00:ba:bd:62:dc:e7:68:02:db:0d:20:6d:ed:d2:ea:20:
4e:89:ec:c1:01:83:a7:85:79:¢c4:d0:c6:76:0b:9f:e8:£7
————— BEGIN CERTIFICATE-----
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